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1 Introduccién

La presente guia surge de un esfuerzo conjunto entre bancos centrales para ofrecer un
marco integral de gestion de vulnerabilidades acorde con la interdependencia del sis-
tema financiero y la sofisticacion del panorama de amenazas. Su finalidad principal es
proponer un referente comun que posibilite diagnosticar la madurez institucional, iden-
tificar brechas de proteccidn, inventariar activos esenciales, automatizar la deteccién
de fallas, orquestar la remediacién y fortalecer el aprendizaje organizacional. Con ello,
se busca aflanzar la resiliencia cibernética, proteger la confianza publica y resguardar
la estabilidad macroecondémica en la region.

La obra se estructura en cinco dominios. El Dominio 1 compara marcos de madurez
—con énfasis en CERT-RMM (Resilience Management Model del Software Engineering
Institute)— y los contrasta con NIST CSF, ISO/IEC 27002 y OWASP SAMM, aportando
una matriz que guia la autoevaluacion institucional. El Dominio 2 aborda el inventario
de activos criticos, su caracterizacion mediante RACI y una metodologia de puntuacion
de riesgo que combina CVSS v4.0, EPSS y el catadlogo CISA KEV (Known Exploited Vul-
nerabilities), culminando en una matriz de prioridad técnica; ademas, incorpora CAASM
(Cyber Asset Attack Surface Management) como capa de visibilidad y correlacion. El
Dominio 3 retine motores de descubrimiento y fuentes de inteligencia para deteccion
automatizada, precisa lineamientos de integracién y propone acciones para eliminar
puntos ciegos. El Dominio 4 traslada la calificacion técnica a ejecucion mediante ma-
trices operativas (vista por activo y por vulnerabilidad), SOAR, microsegmentacién e
integracion continua con parcheo automatizado, alineando ventanas de servicio con
RTO/RPO y la gobernanza del cambio. El Dominio 5 introduce analisis de causa raiz,
fija indicadores para seguimiento longitudinal y plantea estrategias de mejora continua
con apoyo en capacidades tecnoldgicas emergentes.

Cada dominio incorpora plantillas, listas de verificacion y guias de buenas practicas,
de modo que las entidades puedan acoplar los lineamientos a su realidad operativa
sin incurrir en desarrollos redundantes. El documento se concibe, por tanto, como un
instrumento vivo: sus recomendaciones deberan revisarse periodicamente a la luz de
nuevas vulnerabilidades, actualizaciones de estandares y lecciones derivadas de inci-
dentes reales, consolidando asi un ciclo de mejora y colaboracién regional.



2 Marcos de madurezy practicas lideres
para gestidén de vulnerabilidades

2.1 Comparativa de marcos de madurez

En el contexto actual, multiples estandares y referentes ofrecen modelos especificos
para fortalecer la gestion de vulnerabilidades y robustecer la postura de seguridad ci-
bernética de las organizaciones. Uno de los esquemas mas relevantes es el Resilien-
ce Management Model (CERT-RMM), propuesto por el Software Engineering Institute
(SEl) y dirigido principalmente a fortalecer la resiliencia institucional [1]. El CERT-RMM
integra de manera sistematica las dimensiones de seguridad, continuidad del negocio
y operaciones de tecnologia informatica (Tl), sintetizando décadas de investigacion
sobre mejores practicas relacionadas con la proteccion y la continuidad operativa de
las personas, datos, tecnologias e infraestructuras [1]. Este modelo aplica un enfoque
estructurado basado en niveles de madurez que permite a las organizaciones evitar ac-
ciones fragmentadas, favoreciendo una alineacion efectiva con objetivos estratégicos
relacionados con el manejo adaptable frente a crisis [1]. Ademas, constituye el funda-
mento de la Cyber Resilience Review (CRR), una metodologia de autoevaluacién para
medir la eficacia de las practicas adoptadas [2].

Por otro lado, el NIST Cybersecurity Framework (CSF) 2.0 propone un abordaje integral
para mejorar la postura global de seguridad de las organizaciones mediante seis fun-
ciones principales: gobernar, identificar, proteger, detectar, responder y recuperar [3].
Particularmente, la version 2.0 destaca la primera de ellas, subrayando la importancia
critica de una gobernanza robusta que garantice la coherencia de la ciberseguridad con
las metas comercialesy las exigencias regulatorias vigentes. En este sentido, el manejo
de vulnerabilidades se encuentra inmerso transversalmente en todas sus fases, desde
la identificacion preliminar hasta la recuperacion posterior a un incidente [3].

La norma ISO/IEC 27002:2022 suministra un conjunto de controles de seguridad de
la informacion, ciberseguridad y proteccion de la privacidad [4]. En su version de 2022,
agrupa 93 controles bajo cuatro temas principales, destacando el control 8.8, dedicado



puntualmente al abordaje técnico de vulnerabilidades, y el 8.16, orientado al monito-
reo continuo de actividades criticas [4]. ISO/IEC 27002 complementa esquemas como
CERT-RMM al apoyarse en modelos de referencia ampliamente difundidos en el ambito
internacional.

Asimismo, el Software Assurance Maturity Model (OWASP SAMM 2.1) representa una
herramienta relevante en la revisién y ajuste evolutivo de la seguridad del software. Se
organiza en cinco dimensiones de negocio (gobernanza, disefio, implementacion, veri-
ficacién y operaciones), cada una con lineamientos y niveles de madurez delimitados
(fundacional, maduro, avanzado), simplificando la adopcion sistematica de directrices
reconocidas en seguridad durante todo el ciclo de vida del desarrollo de aplicaciones
(SDLC) [5]. OWASP SAMM recalca la importancia de emprender acciones de acuerdo
con su impacto real y concreto en las aplicaciones.

Adicionalmente, la CISA Cyber Security Evaluation Tool (CSET) es una plataforma de
software de escritorio gratuita que orienta paso a paso a las organizaciones propieta-
rias de infraestructuras criticas para evaluar sistematicamente la postura de seguridad
de sus sistemas industriales y redes Tl [6]. La CSET posibilita aplicar metodologias re-
conocidas para efectuar diagnésticos y afianzar continuamente la seguridad [6].

Finalmente, los Cybersecurity Performance Goals (CPG) formulados por la Agencia
de Ciberseguridad y Seguridad de Infraestructuras (CISA) de Estados Unidos abarcan
practicas voluntarias que buscan reducir significativamente la probabilidad de explota-
cioén de vulnerabilidades conocidas. Dichos objetivos se alinean directamente con las
funciones del NIST CSF, determinando una jerarquia de atencidn centrada en los activos
mas criticos y proporcionando un enfoque pragmatico y accionable para la mitigacion
de riesgos cibernéticos [7].

La coexistenciay la interrelacién entre estos marcos —como los mapeos cruzados en-
trela CRRy el NIST CSF v1.1, la complementariedad entre ISO/IEC 27002 y CERT-RMM,
o la sinergia entre NIST CSF y OWASP SAMM para potenciar su repercusion [8]— evi-
dencian que los bancos centrales no deben restringirse a la instauraciéon de un unico
modelo. Por el contrario, se recomienda un planteamiento hibrido y sinérgico. Cada
uno de los estandares aporta una perspectiva Unica —ya sea en resiliencia operativa,
administracién general de riesgos cibernéticos, controles de seguridad de la informa-
cion, seguridad de aplicaciones, evaluacion de postura o establecimiento de objetivos
de rendimiento— que, al combinarse, ofrece una visién mas completa y una estrategia
mas robusta para la gestién de vulnerabilidades. Lo anterior resulta indispensable para
abordar de manera integral la complejidad inherente a la ciberseguridad en el sector
financiero.

La Tabla 2.1 sintetiza las caracteristicas y la relevancia de las guias descritas.



Tabla 2.1: Comparativa de marcos de gestion de vulnerabilidades y medicién de madurez organizacional.

Aspecto CERT-RMM NIST CSF 2.0 ISO/IEC 27002:2022 OWASP SAMM 2.1
Modelo de madurez
de resiliencia opera- Modelo de madurez para
, ) ., , Norma de controles de se- ,
cional (convergencia | Marco de gestién de riesgos _ _ ., aseguramiento de software,
i , L : . | guridad de la informacion. ) ,
Enfoque de seguridad, Tl y con- | cibernéticos amplio y flexi- . 3 centrado en ciclo de vida
. _ Es prescriptiva en qué hacer . .
general tinuidad). Incluye un | ble que describe resultados _ y endurecimiento de apli-
) _ (por ejemplo, parches y con- ,
proceso especifico de | de seguridad deseados. ) , caciones. Complementa
L . figuraciones), no en cémo.
analisis y resolucion de frameworks generales.
vulnerabilidades (VAR).
Incluye subcategorias rele-
vantes: ID.RA-2 (recibir infor- | Contempla explicitamente la | Define practicas de testin
El proceso VAR define -, ( . ., p, .p P 9y
_ , macién de vulnerabilidades | gestién técnica de vulnera- | defect management para ase-
pasos para identificar, . ) .
i . , de fuentes externas); PR.IP- | bilidades (control 8.8), in- | gurar que las vulnerabilida-
Cobertura | analizar, jerarquizar vy -, . i ) .
o 12 (gestidn de vulnerabilida- | tegrdndola en la seguridad | des de aplicaciones sean de-
de vulnera- | resolver vulnerabilidades . ) . . , )
. ) . des); DE.CM (monitoreo con- | operativa. Recomienda ob- | tectadas (p.ej. mediante ana-
bilidades | en activos y servicios

criticos como parte de la
resiliencia.

tinuo de activos). No elabo-
ra un proceso detallado, pe-
ro mapea las practicas CERT-
RMM VAR.

tener inteligencia acerca de
vulnerabilidades para luego
evaluarlas y remediarlas.

lisis estatico o dinamico) y or-
ganizadas en el backlog de
desarrollo.




Medicion de
madurez

Cinco niveles de capaci-
dad (O-Incompleto a 5-
Optimizado). Define un
escala de niveles de ma-
durez y permite autoeva-
luacion de practicas. La
madurez se mide por gra-
do de implementacion en
areas como VAR.

Cuatro Implementation Tiers
(parcial, informado por ries-
go, repetible y adaptativo)
que indican integracion del
riesgo cibernético en fun-
ciones organizacionales. No
son estrictamente niveles de
madurez, pero se usan como
tal para trazar el progreso.

No cuenta con niveles de ma-
durez por disefio. La certifi-
cacion IS0 27001 implica im-
plementar controles 27002
apropiados al contexto. La
mejora en la gestion se mi-
de via escrutinios periédicos
y ciclo PHVA (planear, hacer,
verificar y actuar) de 1SO.

Tres niveles de madurez por
cada practica de seguridad.
Cada nivel define actividades
mas avanzadas (el 0 para un
proceso ad hoc o no existen-
te hasta el 3 para medidas de
seguridad totalmente optimi-
zadasy en permanente evolu-
cién). Permite calificar la ma-
durez actual de las aplicacio-
nes e instaurar ciclos de me-
jora sostenida.

Fortalezas

Vision holistica de resi-
liencia; enfocado en pro-
cesos y gobernanza, no
solo en tecnologias; y util
para autoevaluacion (g;j.
método CRR que deriva
de CERT-RMM).

Amplio reconocimiento glo-
bal, lenguaje sencillo para
comunicarse con alta direc-
cion o terceros, centrado en
los riesgos, adaptable a cual-
quier sector, facilita el reco-
nocimiento de brechas y la
priorizacién de mejoras.

Concreto y accionable en
controles; alineado a certi-
ficaciéon 1SO 27001 (marco
regulatorio comun); actuali-
zado a 2022 con controles
modernos (vulnerabilidades
y amenazas emergentes); y
entrega una guia para dise-
fiar un programa de parches
y monitoreo.

Profundiza en seguridad de
software, un area critica que
frecuentemente se encuentra
fuera del alcance de direc-
trices generales; proporciona
una ruta clara a favor de un
SDLC seguro; se integra con
OWASP resources (Top 10,
MASVS, etc.); y permite com-
parar el estado de una aplica-
cioén con los referentes de la
industria.




Limitacio-
nes

Es extensoy complejo de
implementar en su totali-
dad; exige acoplar el mo-
delo a larealidad de cada
organizacion;y es menos
conocido fuera de comu-
nidades especializadas.

No prescribe controles ni
métodos puntuales, por lo
que su eficacia se halla supe-
ditada a como se implemen-
ta; puede requerir mapear a
estandares concretos (ISO o
COBIT) para trazar acciones;
y cobertura limitada en apli-
caciones (depende de usar
NIST SSDF aparte).

Enfocado en cumplimiento;
no indica como determinar
relevancia; puede convertir-
se en una lista de comproba-
cion sin asegurar efectividad;
y la implementacién homo-
génea en paises latinoameri-
canos requiere considerar el
contexto socioecondémico de
cada organizacion.

Alcance limitado a desarro-
llo/ aplicaciones, por lo que
otras dreas (infraestructura,
redes, etc.) no son contem-
pladas; y no es un estandar
de cumplimiento regulatorio,
sino voluntario, por lo que su
instauracion en instituciones
financieras tradicionales pue-
de demandar esfuerzos de
sensibilizacion interna.




2.2 Diagndéstico de madurez institucional

Para que un banco central pueda ubicarse en las categorias de madurez propuestas
por el CERT-RMM, resulta esencial contar con un cuestionario de autodiagndstico que
oriente el anadlisis interno de sus capacidades de resiliencia cibernética. E| CERT-RMM
emplea indicadores de madurez (MIL) que describen el grado de consolidacién obte-
nido, desde MILO (incompleto) hasta MIL5 (definido), tal que una organizacion debe
alcanzar de forma progresiva cada etapa antes de aspirar a una superior [2].

La CRR, derivada del CERT-RMM, constituye una herramienta ligera compuesta por 299
items organizados en diez dominios clave —entre ellos, vulnerabilidades (VM), activos
(AM), controles (CM), incidentes (IM) y riesgos (RM)— [2], los cuales pueden ser utili-
zados como base para un ejercicio introspectivo. Lo anterior dado que un instrumento
correctamente disefiado debe contener preguntas que examinen el grado de formali-
zacion, consistencia y trazabilidad en cada una de las areas consideradas.

De acuerdo con los criterios para valorar cada objetivo y practica del CRR [2] [9], los
niveles se examinan mediante interrogantes como:

Nivel inicial (MILO - Incompleto / MIL1 - Realizado)

= ;Se han identificado y priorizado formalmente los servicios criticos que el banco
central presta a la economia y al sistema financiero?

= ;Se mantiene un inventario basico de los activos (tecnologia, informacion, perso-
nas e instalaciones) que soportan directamente estos servicios criticos?

= ;Sellevan a cabo acciones basicas y ad hoc para gestionar la exposicion a vulne-
rabilidades técnicas identificadas, aunque no de manera sistematica?

Nivel gestionado (MIL2 - Planificado / MIL3 - Gestionado)

= ;Existe una estrategia documentada y aprobada para el analisis y la resolucién
de vulnerabilidades, aclarando roles y responsabilidades?

» ;Se han establecido y se mantienen procesos formales para identificar y analizar
vulnerabilidades, incluyendo el uso de fuentes de informacion de vulnerabilida-
des, descubrimiento activo y categorizacion/jerarquizacion?

= ;Se asignan los recursos humanos y financieros adecuados para la gestion de las
vulnerabilidades, reconociendo y moderando los riesgos relacionados con estas
actividades?

Nivel medido (MIL4 - Medido)

m ;Se evalla periédicamente la efectividad de las practicas de gestion de vulnera-
bilidades (por ejemplo, a través de métricas o auditorias internas)?
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m ;Se revisan los resultados de tales evaluaciones con la alta direccién para infor-
mar la toma de decisiones y la mejora continua?

= ;Se aprovechan datos cuantitativos para comprender y controlar el rendimiento
de los procesos de gestion de vulnerabilidades?

Nivel optimizado (MIL5 - Definido)

= ;Se han estandarizado y optimizado las tareas de gestién de vulnerabilidades,
con un enfoque en la mejora continua y la adaptacion proactiva a la evolucion del
panorama de amenazas?

m ;Serecopilay comparte informacion sobre las lecciones aprendidas y las oportu-
nidades de mejora de manera consistente en toda la organizacién para impulsar
la innovacion en personas, procesos y tecnologia?

Este tipo de autodiagndstico trasciende la simple recoleccién de datos técnicos: se
convierte en un catalizador para reconfigurar la cultura organizacional y los patrones
de coordinacion existentes. Al apoyarse en un modelo que entrelaza personas, proce-
sos y tecnologia, su puesta en practica exige una revision profunda de los procesos
institucionales desde una éptica global. Tal ejercicio revela posibles disonancias entre
unidades funcionales —como seguridad, operaciones de Tly continuidad del negocio—,
inaugurando oportunidades para lograr una articulacion mas armonica y transversal.
Asi, al evidenciar los puntos débiles en la concertacion de los flujos operativos y en
la cooperacidn interdepartamental, la autoevaluacion se transforma en un recurso va-
lioso para entender y abordar la fragmentacion interna, solventando la existencia de
esquemas de trabajo desconectados o «silos» organizacionales que obstaculizan una
respuesta coordinada y resiliente. Por consiguiente, su mayor virtud no radica en los
puntajes obtenidos, sino en el didlogo que suscita y en su capacidad para propiciar el
discernimiento compartido del estado actual, junto con la construccidn coherente de
una trayectoria de consolidacion futura.



3 Inventarioy priorizacion de activos

3.1 Caracterizacién de activos criticos

3.1.1 Construccién del inventario

Un inventario exhaustivo y actualizado de activos es un componente indispensable pa-
ra sostener cualquier programa de ciberseguridad en un banco central. Constituye un
elemento esencial no solo para mantener una adecuada postura defensiva frente a las
ciberamenazas, sino también para cumplir eficientemente con regulaciones financie-
ras y mitigar riesgos operacionales inherentes [10]. Por tanto, el registro debe cubrir a
cabalidad todos los activos que sustentan las funciones criticas de la institucion, tales
como equipos fisicos (servidores, estaciones de trabajo e infraestructura de red), infra-
estructura de seguridad informatica, sistemas operativos y aplicaciones de software,
recursos virtualizados, plataformas desplegadas en la nube, bases de datos sensibles,
flujos de informacidn estratégica y procesos de negocio subyacentes [10].

Enun entorno caracterizado por unatransformacion tecnolégica constante, la precision
y dinamismo en la enumeracién de activos son fundamentales para anticipar y neu-
tralizar posibles vulnerabilidades emergentes. Las innovaciones recientes en el sector
financiero, como la incorporacion de monedas digitales emitidas por bancos centra-
les y la consolidacion de mecanismos de pagos inmediatos, ejemplifican claramente
este reto, a razén de que extienden considerablemente la superficie susceptible a ata-
ques informaticos a través de nuevas arquitecturas de red y aplicaciones expuestas a
diversos vectores de amenaza [11] [12]. Frente a tal escenario, mantener un inventario
estatico se convierte en una vulnerabilidad latente, dado que fomenta la proliferacion
inadvertida de activos tecnolégicos no autorizados o no identificados, fendmeno co-
nocido como shadow IT, los cuales se convierten en puntos ciegos explotables por los
adversarios [10]. En consecuencia, la capacidad de llevar a cabo un descubrimiento
continuo y automatizado en tiempo real es una necesidad para conservar una postura
de seguridad relevante y vigente.

Como se expone en la Tabla 3.1, los grandes proveedores de nube y los principales
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fabricantes de soluciones de seguridad ofrecen mecanismos de deteccién que abarcan
centros de datos, servicios SaaS, contenedores, terminales méviles y entornos hibridos,
aplicando distintos métodos de descubrimiento [13].

Tabla 3.1. Herramientas automatizadas para descubrimiento de activos: panorama de

mercado.
Ambito Capacidades distintivas Ejemplos de
soluciones
On- Buscan exponer cada nodo visible (servidores, es- | Qualys Cy-
premises / | taciones de trabajo, sensores loT o hipervisores) y | berSecurity
redes cor- | enriquecerlos con atributos como sistema operati- | Asset Manage-
porativas | vo, puertos expuestos, software instalado y contro- | ment, Rapid7
les de seguridad vigentes [14] [15]. InsightVM y Te-
nable Nessus
Nube Interrogan directamente a las API administrativas | AWS  Config,
publica del servicio de nube, suscriben flujos de eventos (co- | Azure Resour-
mo CloudTrail o Cloud Logging) y consumen meta- | ce Graph con
datos de configuracion para detectar deriva, revisar | Defender  for
politicasy calcular métricas de postura de seguridad | Cloud y Google
[16] [17]. Cloud  Asset
Inventory
Entornos | Se instalan directamente en sistemas fisicos, ma- | Qualys Cloud
hibridosy | quinas virtuales y contenedores, donde recogen de | Agent y Rapid7
contenedo- | forma continua huellas hardware, listas de softwa- | Agents
res re, configuracion del kernel y metadatos de la capa
orquestadora (Docker Engine o Kubernetes) [18].
Dispositi- | Obtienen identificadores de hardware, version de | Microsoft Intu-
VoS sistema operativo, aplicaciones instaladas, estado | ne y VMware
movilesy | de cifrado, IMEI/UDID y otros metadatos que se en- | Workspace
teletrabajo | vian hacia un servicio en la nube que consolidalain- | ONE  Unified
formacion en una base de activos unificada, aplica | Endpoint Ma-
etiquetas de riesgo y compara la configuracién con | nagement
politicas corporativas [19] [20].

Complementariamente, la realizacidn de auditorias frecuentes contribuye a garantizar
la exactitud y actualidad del inventario, permitiendo detectar proactivamente inconsis-
tencias o discrepancias. En adicion a ello, la integracién fluida del sistema con plata-
formas auxiliares, como aquellas destinadas a supervisar vulnerabilidades o proteger
los endpoints, es indispensable para agilizar la respuesta ante incidentes [10]. El va-

11



lor del inventario reside también en la posibilidad de asignar perfiles de riesgo a cada
activo, atendiendo tanto a su relevancia operacional como a las amenazas potencia-
les vinculadas. Tal segmentacion informada favorece el disefio de medidas defensivas
adecuadasy focaliza los esfuerzos de seguridad en aquellas areas donde la exposicion
al riesgo es mas significativa, optimizando recursos y reforzando la resiliencia global
de la institucién [10].

3.1.2 Plantilla RACI para el inventario de activos

Con el propésito de garantizar claridad organizacional y responsabilidad efectiva en la
administracién de activos criticos, se recomienda la creacién de una matriz RACI («Res-
ponsable», «Aprobador», «Consultado» e «Informado»). Este recurso es imprescindible
para delimitar con precision las funciones, fortalecer la comunicacién internay acelerar
la toma de decisiones a través del ciclo completo de vida de los activos tecnoldgicos
[13]. Tal instrumento define los siguientes roles para cada entregable:

= Responsable (reponsible): Es el individuo o grupo que ejecuta directamente la
tarea asignada. Puede haber multiples responsables simultaneamente en funcion
de las necesidades de la actividad.

= Aprobador (accountable): Persona que asume la responsabilidad ultima sobre el
resultado y aprueba formalmente la culminacion de la tarea. Idealmente, solo una
figura ocupa dicha posicién para evitar ambigliedades.

= Consultado (consulted): Son aquellas personas o equipos cuyo conocimiento es-
pecializado o perspectiva debe constatarse antes de concretar la tarea. Su parti-
cipacion es clave para validar propuestas técnicas o estratégicas.

= Informado (informed): Quienes deben mantenerse al tanto sobre los avances sig-
nificativos y los resultados finales, procurando transparencia y alineacién.

Las recomendaciones mas contundentes al emplear esta herramienta incluyen mante-
ner la matriz sencilla y accesible, promover la participacién activa del personal en su
elaboracién para aumentar el sentido de compromiso, asi como revisar y actualizar pe-
riodicamente su contenido a fin de reflejar modificaciones en roles, responsabilidades
o incorporacion de nuevos activos [13]. Asimismo, la documentacién detallada de cada
cambio promueve la trazabilidad y rendicién de cuentas.

En el ambito de los bancos centrales, quienes ostentan exigentes lineamientos de go-
bernanza y altos criterios de responsabilidad [11], el uso riguroso de una matriz RACI
conlleva la adjudicacion clara de responsables para cada activo primordial. Tal concep-
cioén busca evitar la proliferacién de recursos no mapeados, fomentando una adminis-
tracién coherente. Procediendo asi, al asignar deberes y distribuir tareas, se promueve
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una interaccion mas fluida entre las distintas unidades implicadas, lo que se traduce
en una articulacion mas cohesionada y consistente de los procesos vinculados con la
seguridad digital y los componentes tecnoldégicos que la sustentan. La Tabla 3.2 pre-
senta una plantilla que puede ser ajustada por los bancos centrales de acuerdo con su
organigrama.

Tabla 3.2. Plantilla RACI para inventario de activos.

Actividad | Propie- | Equipo de Equipo | Equipo | Cum- | Audi- | Alta
tario del Tlode de se- de pli- toria | direc-
activo | infraestruc- | guridad | ries- | mien- | inter- | cién

tura gos to na

Descubri- I C R I I I

miento de

activos

Clasifica- A R C C C I I

cion de

activos

Asigna- A R I I I I I

cion de

propieta-

rios

Manteni- C R A I I I I

miento del

inventario

Revision A C R C C I I

de

criticidad

Gestion de C R A C I I I

cambios

en activos

Retiro de A R C I I I I

activos

3.2 Metodologia de puntuacién de riesgo

La clasificacién de riesgo para los bancos centrales debe ir mas alla de las considera-
ciones tradicionales de confidencialidad, integridad y disponibilidad (CIA), incorporan-
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do explicitamente el impacto macroeconémico y reputacional. En virtud de ello, esta
metodologia de puntuacion de riesgo busca plasmar la criticidad unica de las opera-
ciones en la industria financiera [12].

Respecto a la triada para calificar la criticidad de un recurso, se toma en cuenta:

» Confidencialidad: ;El activo maneja informacién sensible cuyo acceso no auto-
rizado acarrea graves consecuencias (como filtraciéon de datos de mercado o in-
formacion de politica monetaria confidencial)?

= Integridad: ;Una alteracion no detectada de este activo podria provocar decisio-
nes o transacciones erréneas (por ejemplo, manipulacién de tasas, de registros
contables o de reservas internacionales)?

= Disponibilidad: ;La indisponibilidad del activo impacta significativamente ope-
raciones criticas o servicios al sistema financiero (como caida del sistema de
pagos o imposibilidad de iniciar transferencias interbancarias)?

Segun lo anterior, son pertinentes las escalas introducidas en la publicacion FIPS 199
del NIST, donde se categorizan los impactos potenciales en tres magnitudes [21]:

= Bajo: Se refiere a situaciones donde la alteracidn prevista es limitada y se deriva
de una degradacion minima que repercute sobre la capacidad del banco para
cumplir funciones esenciales, con un desempefo notablemente disminuido. Lo
anterior podria implicar dafilos menores sobre activos fisicos o virtuales, pérdidas
financieras leves o inconvenientes minimos para los individuos.

= Moderado: Alude a consecuencias de intensidad significativa que afectan de for-
ma apreciable la aptitud técnica de una entidad para llevar a cabo tareas clave.
Aunque dichas funciones aun pueden cumplirse, su ejecucion se ve notablemen-
te obstaculizada, con una marcada disminucion en la eficiencia y en la calidad de
los resultados. En este umbral, los perjuicios sobre los activos pueden alcanzar
una escala elevada, traducida en afectaciones materiales o econémicas de peso.
Asimismo, pueden materializarse impactos nocivos sobre las personas, sin que
estos lleguen a implicar lesiones severas o la pérdida de vidas.

m Alto: Denota efectos adversos extremos, que pueden producir una degradacién
severa o pérdida completa de la competencia para desempefiar funciones esen-
ciales, impidiendo al banco llevar a cabo una o varias de sus responsabilidades
primarias. Tal escenario podria conllevar dafios extensos o irreparables a activos
fisicos o digitales, pérdidas econdmicas de gran magnitud o catastroficas, asi
como repercusiones devastadoras sobre las personas implicadas, inclusive con
lesiones graves o pérdida de vidas humanas.

En el caso de un banco central, se afiade una dimensién adicional conocida como efec-
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to macroeconomico. En virtud del papel que desempefian estas entidades en la arqui-
tectura financiera de un pais, un incidente cibernético que impacte procesos esenciales
—como la operatividad de los sistemas de pago mayoristas— podria provocar altera-
ciones de caracter sistémico, con el potencial de interrumpir gravemente la dinamica
de los mercados y erosionar la estabilidad econémica en su conjunto [12]. Particular-
mente alarmante es la posibilidad de que se vea comprometida la integridad de datos
sensibles, como libros contables, algoritmos utilizados en operaciones monetarias o
registros de transacciones clave. Este tipo de afectaciones no solo presenta una alta
complejidad técnica para su contencion y recuperacion, sino que, ademas, puede minar
de manera profunda y prolongada la credibilidad tanto de la red financiera como de la
institucion emisora ante los actores del mercado y la ciudadania [22]. De hecho, casos
reales ilustran tal situacion: un ciberataque al Banco Central de Lesoto en 2023 detuvo
el sistema nacional de pagos, bloqueando las transacciones bancarias y demostran-
do como un evento cibernético puede incidir sobre el equilibrio econémico de un pais
[22]. Ademas, el FMI advierte que la creciente dependencia de proveedores externos
de tecnologia incrementa la posibilidad de disrupciones simultaneas [22].

La reputacion y confianza publica actian como pilares intangibles de valor incalcula-
ble para un banco central, cuya legitimidad se sustenta no solo en su aptitud técnica,
sino en la percepcion sostenida de su autoridad, integridad y competencia. Cualquier
evento de naturaleza cibernética que comprometa el funcionamiento de mecanismos
clave —como las plataformas de pago o las monedas digitales emitidas—, o que resul-
te en actividades fraudulentas, puede desencadenar consecuencias duraderas sobre
la credibilidad institucional. Esta clase de afectaciones no solo pone en entredicho la
imagen de la entidad emisora, sino que también proyecta dudas sobre la fiabilidad de
la moneda y del entramado normativo que la respalda [11].

Para un banco central, el efecto macroecondémico y la reputacién no son simplemente
factores adicionales, sino que actian como multiplicadores decisivos del riesgo. Situa-
ciones que, desde un punto de vista puramente técnico, podrian considerarse modera-
das, adquieren automaticamente una clasificacion de alto impacto debido a la natura-
leza intrinseca de las tareas del banco, como la emision de moneda, la salvaguarda de
la estabilidad financiera o la gestién de reservas.

La denominada «densidad de valor» (value density) de los activos, una métrica suple-
mentaria introducida en CVSS v4.0 y que calibra cuanta «riqueza digital» obtiene un
adversario con una sola explotacion [23], alcanza una concentracion excepcionalmen-
te elevada en este tipo de entidades, como consecuencia directa de su rol estratégico
en la infraestructura econémica del pais. No obstante, multiples debilidades aun no se
encuentran valoradas con dicha version, por lo que este atributo puede no estar dispo-
nible; en tales casos conviene inferirlo a través de indicadores sustitutos (criticidad del
proceso, concentracion de datos sensibles, interdependencias tecnoldgicas y alcance
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transaccional). Cuando se aplica, las secuelas de una brecha de seguridad pueden ad-
quirir una magnitud drasticamente mayor en contraste con aquellas que competerian
a una empresa comercial convencional. La ausencia de métodos estandarizados pa-
ra cuantificar los costos econémicos de los ciberincidentes subraya el requerimiento
de involucrar criterios especializados y un proceso de revision robusto para ponderar
adecuadamente estos factores técnicos y no técnicos [12].

La metodologia general para la valoracion de riesgo debe seguir guias como NIST SP
800-30 Rev. 1. Este proceso inicia al definir el alcance y los activos, tipificar amenazas
y vulnerabilidades, inspeccionar los controles existentes, determinar la probabilidad de
ocurrencia y estimar el impacto potencial para asi precisar los niveles de riesgo glo-
bales. En este proceso, la integracion de las escalas del FIPS 199 con una evaluacion
cualitativa/cuantitativa de las repercusiones macroeconémicas y reputacionales otor-
gara una puntuacién de riesgo mas exacta y relevante para el ecosistema de un banco
central.

3.3 Matriz de prioridad técnica

La matriz traduce el diagndstico de riesgos en un plan de accién escalonado. La es-
tructura empleada en este caso (Tabla ??) sitda en el eje horizontal la explotabilidad
informada por EPSS (Exploit Prediction Scoring System) y listados como el CISA Known
Exploited Vulnerabilities (KEV) [24], mientras que el eje vertical refleja la severidad. Es-
ta ultimo se valora mediante un indicador agregado que pondera superficie de ataque,
deficiencias sin parchear y tendencia historica a incidentes, o bien recurriendo a las
categorias de critica, alta, media y baja derivadas de la version mas reciente del CVSS.
La interseccion de ambos ejes sitia cada componente en un cuadrante de atencion
inmediata, diferida o simplemente monitorizada.
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Tabla 3.3. Matriz de prioridad técnica por severidad (CVSS) y explotabilidad (EPSS/-

KEV)
Explotabilidad (EPSS/KEV)
Prioridad

Baja Media Alta Muy alta
'UJJ; Critica Alta Maxima Maxima Maxima
E Alta Alta Alta Maxima Maxima
E Media Baja Media Media Media
o
E Baja Baja Baja Baja Media

En prioridad maxima se ubican componentes esenciales o expuestos al exterior con
fallas criticas y alta explotabilidad —por ejemplo, core bancario, pasarelas SWIFT, API
publicas, modulos de autenticacion o servidores con CVE listadas en CISA KEV y pro-
babilidad elevada segun EPSS— cuyo compromiso adquiriria un efecto sistémico. La
prioridad alta agrupa recursos relevantes con brechas severas, pero de menor proba-
bilidad, o bien con debilidades altas en entornos particularmente sensibles: bases de
datos que sostienen liquidaciones, portales internos de alto trafico o middleware que
integra camaras de compensacion. Para tales recursos, el tratamiento se programa
a corto plazo y con controles de cambio estrictos. La prioridad media corresponde a
plataformas de apoyo sin exposicién directa, donde existen barreras efectivas y la in-
disponibilidad no interrumpe procesos esenciales, por lo que los parches siguen el ci-
clo habitual. Finalmente, el nivel bajo abarca elementos periféricos o aislados con baja
probabilidad de explotacién y mitigaciones suficientes; en estos casos, se opta por vi-
gilancia continua y ventanas de mantenimiento amplias. Tal I6gica encarna el principio
de manejo basado en riesgo, puesto que la puntuacién CVSS cuantifica la gravedad
técnica, pero el riesgo surge del contexto: ubicacion del activo, criticidad de la funcién
y probabilidad real de explotacion [25].

Al final del proceso, el banco central dispone de un instrumento transparente con el que
fundamentar ante la alta direccion y los supervisores la razén por la que un parche se
aplica de inmediato en ciertos sistemas y se difiere en otros. De tal forma, los recur-
sos se orientan primero hacia los componentes que concentran una mayor densidad
de valor, minimizando la posibilidad de disrupciones con efectos sistémicos o dafios
reputacionales irreversibles.
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3.4 Plataformas CAASM para potenciar la visibilidad y el
manejo de activos

En ecosistemas complejos, una plataforma CAASM (Cyber Asset Attack Surface Ma-
nagement) emerge como una capa de integracién y correlacién que consolida inven-
tarios heterogéneos, depura duplicidades y vincula cada elemento tecnoldgico con su
contexto de negocio. Su objetivo radica en elevar la fidelidad del inventario y exponer
la verdadera huella del riesgo mediante un modelo consolidado que combina fuentes
internas, telemetrias de seguridad y metadatos nativos de nube, aportando una vista
transversal de dispositivos, software, identidades y servicios criticos [26] [27].

La ingesta se apoya en conectores hacia CMDB (base de datos de la gestidn de confi-
guracién), EDR/XDR (deteccion y respuesta en endpoints/extendida), MDM (gestién de
dispositivos moéviles)/UEM (gestion unificada de terminales), CSPM (gestion de la pos-
tura de seguridad en la nube), hipervisores, controladores de dominio, Saa$, soluciones
de proteccidn de puntos finales, registros de configuracion y catalogos de identidades
(IAM). Con fundamento en ello, la herramienta normaliza esquemas, reconcilia identi-
ficadores (hostname, nimero de serie, etiquetas, huellas de red, ID de instancia, entre
otros) y aplica resolucién de entidades para agrupar evidencias que describen el mismo
activo. A la par, aplica controles de calidad de datos (completitud, unicidad y latencia)
con alertas de deriva cuando surgen inconsistencias entre fuentes [28] [29].

Tras la consolidacién, la plataforma enriquece cada registro con la criticidad del ser-
vicio, la propiedad funcional (acorde al responsable que consigne la matriz RACI), los
controles (agentes activos, parches pendientes o hardening), la exposicién externay las
relaciones con aplicaciones, bases de datos y flujos de informacidn. De forma comple-
mentaria, descubre activos huérfanos, tecnologia no sancionada por el area de Tl, fallos
en agentes, sistemas fuera de soporte y parametrizaciones que amplifican el radio de
explosion de un incidente. La representacion como grafo de dependencias habilita una
vision de 360° que organiza no solo en funcion de la severidad técnica, sino también
del impacto operativo sobre funciones misionales y procesos de pago [30].

En la practica diaria, la capa CAASM concentra consultas y tableros de control que
nutren la metodologia de puntuacién de riesgo y la matriz de prioridad (Tabla 3.3). Al
unir inventario, contramedidas e interacciones entre entidades, ascienden en la cola de
remediacién aquellos elementos con mayor exposicion en el ambito operativo.

Las herramientas CAASM contemporaneas incorporan automatizaciones basadas en
eventos —como webhooks— que activan flujos y acciones de remediacion en platafor-
mas colindantes; por ejemplo, Axonius Action Center admite politicas y secuencias que
aislan equipos en la red, despliegan software o ejecutan comandos remotos, conser-
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vando el historial de ejecuciones para brindar una trazabilidad integral. Estas sefales
pueden encadenarse con SOAR y con NAC/firewalls encargados de segmentacion o
cuarentena [28].

El gobierno de la informacion se robustece mediante métricas longitudinales y esta-
disticas acerca de la cobertura de las defensas: porcentaje de activos sin agente de
seguridad, MTTR por dominio tecnoldgico, proporcién de sistemas con parches criti-
cos aplicados, reduccién de la exposicidon perimetral y el perfilamiento del catalogo vi-
gente. Tales indicadores sostienen OKR/KPI de mejora continua (Capitulo 6), respaldan
auditorias y contribuyen a programas de CTEM (Continuous Threat Exposure Manage-
ment), que protegen la superficie de ataque con base en el impacto y el entorno de
actuacion [26]. Asi, una solucién de CAASM transforma el listado de recursos en cono-
cimiento accionable al sefialar con precision quién se encuentra a cargo de cada activo,
qué salvaguardas lo cubren, donde se concentra la exposicion y cdmo evolucionan las
dependencias que soportan los procesos criticos del banco central [30].

En el mercado destacan Axonius, con conectividad extensa y deduplicacion rigurosa;
JupiterOne, que modela un grafo relacional para estimar el impacto de un incidente de
seguridad; Rapid7/Noetic, orientado a la visibilidad contextual y al cierre de brechas de
cobertura; Armis Centrix, fuerte en entornos TI/TO/Internet of Things/5G mediante un
enfoque sin agentes; runZero, experto en descubrimiento sin credenciales y fingerprin-
ting preciso; y Panaseer, centrado en el monitoreo continuo de controles (Continuous
Controls Monitoring, CCM) y en la construccion de tableros ejecutivos [31].
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4 Motoresde descubrimiento einteligen-
cia para deteccién automatizada

4.1 Catdlogo de fuentes automatizadas

En la deteccion contemporanea de vulnerabilidades, convergen diversos motores auto-
matizados cuya finalidad consiste en descubrir, clasificar y situar debilidades técnicas
con la celeridad que exige el entorno digital. Particularmente,

= Escaneres de red/host (VM). Recorren sistemas operativos, dispositivos y servi-
cios expuestos para descubrir configuraciones débiles, binarios sin parche y pro-
tocolos inseguros mediante sondeo autenticado/no autenticado y fingerprinting.
Ejemplos prominentes son Tenable Nessus, OpenVAS y Qualys VMDR [32].

n Seguridad de aplicaciones — DAST/SAST/IAST/SCA. Los analizadores dinami-
cos (DAST) —Invicti y Burp Scanner [32]— reproducen vectores ofensivos como
inyeccion SQL o XSS en aplicaciones en ejecucion, mientras que los revisores
estaticos (SAST) exploran cédigo fuente, bytes o binarios en repositorios o pipe-
lines con miras a detectar patrones inseguros antes de la compilacién. Por su la-
do, IAST (Interactive Application Security Testing) observa flujos internos durante
pruebas funcionales/automatizadas y SCA (Software Composition Analysis) lleva
a cabo un inventario de dependencias para examinar los riesgos en la cadena de
suministro [33].

= CSPM/CNAPP para nube: CSPM (Cloud Security Posture Management) supervisa
las configuraciones en laaS/PaaS/SaaS. CNAPP (Cloud-Native Application Pro-
tection Platform) integra CSPM, CWPP, CIEM, escaneo de infraestructura como
caodigo (1aC) y proteccion runtime en arquitecturas nativas de nube [34].

= Contenedores, Kubernetes e laC. Escaneo de imagenes (Docker), revision de ma-
nifiestos YAML y politicas de Kubernetes [32], en conjunto con la inspeccién de
laC en el pipeline para frenar desviaciones antes de produccion [35]. Esto se ali-
nea con NIST SP 800-190 y CIS Kubernetes Benchmark.
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= Motores de base de datos. Revision de parametros criticos, cifrado en reposo/-
transito, privilegios, contrasefias y parches; validacién contra guias de endureci-
miento por familia de motor [32].

= Seguridad de API. Descubrimiento e inspeccién de interfaces, pruebas de autori-
zacion a nivel de objeto/funciony fuzzing dirigido; ejemplos incluyen plataformas
como Pynt orientadas a pruebas dindmicas en CI/CD [36].

= EASM (External Attack Surface Management). Observacion de afuera hacia aden-
tro para inventariar dominios, IP publicas, certificados, recursos expuestos y sha-
dow IT. Algunos referentes son Microsoft Defender EASM [37].

Lo anterior se nutre de plataformas de inteligencia de amenazas, las cuales son crucia-
les para contextualizar y ponderar las vulnerabilidades [38]. En concreto, se encargan
de ingerir, agregar y organizar datos de multiples fuentes como feeds de amenazas co-
merciales, foros en la internet oscura, OSINT y catalogos como CISA KEV, etiquetando
cada CVE segun prevalencia, nivel de explotaciony severidad potencial [39]. Soluciones
tales como Recorded Future, Cyble Vision, CloudSEK XVigil, SOCRadar o Google Threat
Intelligence ofrecen esta curaduria en tiempo casi real [40].

4.2 Integraciony aprovechamiento de fuentes

La deteccion automatizada alcanza su maximo potencial cuando los hallazgos de las
distintas sondas técnicas se incorporan a una arquitectura de orquestacién que unifi-
que la captura, normalizacion, correlacion y reaccion. En tal entramado, toda pieza de
informacion debe fluir sin fricciones hacia los dominios de desarrollo, operaciones y
respuesta, evitando silos de datos y duplicacién de esfuerzos.

En primera instancia, los artefactos producidos a través de la inteligencia de amenazas
(por ejemplo, CISA KEV y feeds comerciales) no deben quedar en informes aislados.
Es crucial que se aprovechen como insumo directo para otros procesos clave, como la
priorizacion de vulnerabilidades [39], la gestidn de incidentes y las iniciativas de mejora
continua.

Dentro del ciclo de vida del software,la filosofia DevSecOps exige que los motores de
SAST/DAST, de inspeccidén de dependencias y de escaneo laC se acoplen como etapas
obligatorias del pipeline de integracion y despliegue continuo (CI/CD) [33]. Los plugins
nativos para Jenkins, GitLab CI, GitHub Actions o Azure DevOps, algunos de ellos po-
tenciados por inteligencia artificial [41], insertan controles de conformidad automati-
cos que rechazan builds con vulnerabilidades por encima de umbrales establecidos,
acoplando el concepto de seguridad hacia la izquierda e introduciendo correcciones
cuando el costo de remediar atn es marginal [38].
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Por otro lado, para mitigar la fatiga operativa derivada de multiples consolas, los datos
resultantes deben converger en plataformas unificadas, donde se procesen mediante
formatos normalizados (CEF, JSON o STIX/TAXII) y se enriquezcan con taxonomias
MITRE ATT&CK y catalogos KEV. Este tejido de integracién ofrece una vista panoramica
de exposicion sin alternar entre interfaces heterogéneas, ademas de entregar contexto
de tactica/técnica y estado de explotacion real.

Finalmente, la interconexién por API con soluciones SOAR permite encadenar play-
books sin intervencion humana: ingestion de indicadores de compromiso, ejecucion
en sandbox, apertura de caso, aplicacién de parches o endurecimiento de reglas en fi-
rewalls [42]. La automatizacién de estos circuitos no solo reduce el tiempo medio de
respuesta, sino que consolida un ciclo de retroalimentacién continuo donde cada de-
teccién refina la postura defensiva y el aparato de cumplimiento normativo en igual
medida.

4.3 Acciones para cerrar brechas de cobertura

La deteccidén de vulnerabilidades no concluye al desplegar escaneres; mantener una
cobertura plena exige medir de forma continua qué activos se revisan, con qué profun-
didad y qué vacios persisten, ajustar la cartera de herramientas con criterios de costo-
beneficio, cultivar competencias internas que automaticen tareas repetitivas y, cuando
la magnitud lo imponga, delegar funciones en proveedores especializados sin perder
la gobernanza técnica ni el control de los datos.

Un programa maduro comienza por contrastar, activo por activo, el inventario conso-
lidado en CAASM con los registros de cada motor de descubrimiento; cualquier host,
contenedor o microservicio que no figure en ambos listados constituye un punto cie-
go. Esto podria incluir entornos de tecnologia operativa (OT), dispositivos loT, APl no
documentadas, despliegues contenerizados o aplicaciones legado [10].

Respecto ala adquisicion de tecnologias que aborden puntualmente las brechas descu-
biertas (p. €]., IAST para defectos en ejecucion, EASM para perimetro o sondas OT/loT
para plantas), se debe equilibrar el alcance funcional, la integracién con el ecosistema
de seguridad existente y el horizonte de soporte, tal que los nuevos datos y capacida-
des se incorporen fluidamente al flujo de trabajo [43].

Asimismo, cuando los plazos de parcheo son muy estrictos o la superficie de ataque se
expande a multiples zonas geograficas, un proveedor de servicios de seguridad admi-
nistrados (Managed Security Service Providers, MSSP) aporta vigilancia 24 horas al dia
y 7 dias a la semana, junto con personal especializado y centros de operaciones dis-
tribuidos, ademas de contribuir con la integracion de feeds de amenazas, el monitoreo
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de la dark web y la realizacién de pruebas de intrusién [44].

Aun contando con productos de terceros, los equipos pueden recurrir a una automatiza-
cioén ligera mediante scripting interno. En concreto, es factible escribir scripts en Python,
PowerShell o Bash para acelerar la ingesta de resultados, unificacion de formatos,en-
riqguecimiento con ATT&CK y envio a paneles de riesgo. Estas capacidades internas
aportan flexibilidad, reducen costes,y suplen carencias de funcionalidades out-of-the-
box y posibilitan una adaptacion rapida a cambios de fuentes.

Por ultimo, las auditorias periddicas son el mecanismo de control que garantiza que el
inventario de activos refleje con precision la realidad organizacional, confirmando que
cada activo se halla debidamente registrado, categorizado y protegido [43].

La Tabla 4.1 presenta una guia escalonada y técnicamente fundamentada para elimi-
nar puntos ciegos en el descubrimiento de vulnerabilidades en infraestructuras criticas.
Se halla alineada con los hitos de madurez definidos por el modelo CERT-RMM y con-
templa desde escenarios iniciales con recursos limitados hasta arquitecturas avanza-
das con visibilidad continua, automatizaciéon y manejo integral. Ademas, incluye metas
estratégicas, acciones técnicas, herramientas recomendadas, indicadores clave y re-
quisitos presupuestales, trazando una trayectoria progresivo y realista para consolidar
capacidades de deteccidén y respuesta frente a un panorama de amenazas cada vez
mas sofisticado.
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Tabla 4.1: Trayectoria de madurez para ampliar la cobertura en la deteccion de vulnerabilidades.

Escalon de . . Cobertura (ambito y . ..
Objetivo operativo , Acciones técnicas clave Esfuerzo y recursos
madurez método)
1. Despliegue de OpenVAS y Nmap
- Subredes internas y | para descubrimiento de hosts, puer-
DMZ tos y servicios. Bajo: Software de cddi-
MIL-1: Realiza- | Obtener una fotogra- i " y. . , ) . .
e .. - Servidores criticos on- | 2. Activacion de alertas del catalogo | go abierto, personal in-
do (Visibilidad | fia basica de la super- , _—
L ) premise. CISA KEV. ternoy horas extra limi-
incipiente) ficie de ataque. . . .
- Puestos de usuario | 3. Inventario manual en hojas de | tadas.
mas expuestos. calculo y etiquetado de criticidad
bésica (CIA).
1. Licenciar Nessus, Qualys VMDR o
Rapid7 InsightVM; programar esca-
- Infraestructura on- | neos mensuales.
o premise completa | 2. Afadir SAST/DAST/IAST en pipe-
. Sustituir la  explo- . ) . .
MIL-2/3:  Planifi- racion ad hoc  bor (servidores, red, bases | line CI/CD para portales de bancay | Moderado: Licencias
cado y gestionado _ P de datos, etc.). CBDC piloto. comerciales, forma-
. un ciclo de descu- . . - .
(Cobertura amplia- - Aplicaciones web criti- | 3. Suscribirse a FS-ISAC y contratar | cion del personal y

day normalizada)

brimiento regular y
mayor profundidad.

cas.
- Instancias laaS/PaaS
en nubes publicas.

un proveedor externo de inteligencia
de amenazas.

4. Enviar resultados al SIEM y corre-
lacionar con autenticaciones y logs
de firewall.

horas de integracion.
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MIL-4/5:

Medido

y definido (Visi-

bilidad
orquestada
predictiva)

continua,

y

Descubrimiento  en
tiempo real, prioriza-
cién en funcion del
contexto y reaccién
automatizada.

- Todo el espectro hibri-
do: on-premise, multinu-
be, contenedores, dis-
positivos moviles, etc.

- Superficie externa
(EASM) y SaaS oferta-
dos por terceros.

1. Agentes ligeros (Qualys Cloud
Agent, Rapid7, Tanium, etc.) desple-
gados en servidores y endpoints pa-
ra telemetria continua.

2. Plataformas de inteligencia de
amenazas y EASM para enriquecer
CVE.

3. SOAR para ejecutar playbooks
que lleven a cabo el aislamiento de
host, la carga tiquete a Jira, la actua-
lizacion de CMDB o la activacion de
parches.

4. Analisis de brechas de cobertura
trimestral, comparando CMDB, logs
de red, cuentas cloud y dispositivos
MDM.

5. Machine Learning/UEBA en el
SIEM para examinar anomalias de
comportamiento.

Alto: Suites integradas,
IA 'y MSSP/hunters. El
ROI es soportado por
la reducciéon de riesgo
sistémico.




5.1

Estrategias de decisién y automatiza-
cién en la remediacién

Matrices operativas para accién y orquestacion de la
remediacién

La priorizacion de vulnerabilidades es un pilar de la estrategia de ciberseguridad debi-
do a que posibilita una gestion preventiva del riesgo y reduce la probabilidad de bre-
chas. En el caso de un banco central, tal proceso debe superar la mera severidad téc-
nica y apoyarse en un marco de decision multicriterio que integre métricas de riesgo,
evidencias de explotabilidad en el entorno, exposicion y criticidad del activo, impacto
operativo y dependencias, en conjunto con el contexto de negocio y las obligaciones
regulatorias, como se describié en el Capitulo 3. En lugar de remediar de acuerdo con
el orden de descubrimiento, se ponderan tales variables para intervenir primero aquello
que materializa un riesgo real y significativo para la mision y la continuidad operativa.
Entre los determinantes habituales destacan:

1.

Puntaje CVSS (Common Vulnerability Scoring System): Proporciona una evalua-
cion estandarizada de la severidad de las vulnerabilidades. Incluye métricas base
que describen las cualidades intrinsecas de una vulnerabilidad (vector de ataque,
complejidad, requisitos previos, privilegios requeridos e interaccién del usuario)
y estiman su impacto sobre la confidencialidad, integridad y disponibilidad tan-
to del sistema afectado como, cuando procede, de sistemas subsiguientes [23].
Asimismo, CVSS v4.0 introduce métricas de amenaza (como la madurez de ex-
plotacién) y suplementarias; estas Ultimas afiaden contexto sin modificar la pun-
tuacion: safety (seguridad, impacto en personas), automatizable, recuperacion,
densidad de valor, esfuerzo de respuesta ante la vulnerabilidad y urgencia del
proveedor [23]. En conjunto, estas dimensiones favorecen decisiones mas acer-
tadas: ayudan a discernir qué hallazgos requieren tratamiento inmediato por su
probabilidad real de explotacidn, su efecto cascada o la concentracion de activos
criticos.
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2. Explotabilidad y amenaza activa: Estima la propension de una debilidad a ser
aprovechada en el corto plazo a partir de sefales observables: existencia de ex-
ploits publicos (por ejemplo, registrados en el CISA KEV) o cédigos de prueba
de concepto, referencias en fuentes de inteligencia y evidencia de uso por acto-
res maliciosos [24]. Estas pistas elevan de inmediato la urgencia de tratamiento.
En esta linea, modelos contemporaneos como EPSS asignan un puntaje probabi-
listico de explotacion que complementa a CVSS, al incorporar componentes de
prevalencia y dinamismo adversario que no se reflejan en la severidad técnica
pura.

3. Impacto operativo y contexto del negocio: Valora las consecuencias sobre ope-
raciones, continuidad del servicio, reputacion y cumplimiento normativo si la vul-
nerabilidad llegara a materializarse. Resulta clave integrar un andlisis de impacto
del negocio (Business Impact Analysis, BIA), el cual constituye un proceso siste-
matico que evalula los efectos potenciales de las interrupciones en las funciones
esenciales, consoliddandose como un componente vital de la planificacion de la
continuidad del negocio (BCP) [45]. En concreto, ayuda a identificar los flujos de
trabajo y activos primordiales, asi como a comprender el impacto del tiempo de
inactividad en los ingresos, las operaciones y la reputacion. Adicionalmente, el
BIA establece los objetivos de tiempo de recuperacion (RTO) y los de punto de
recuperacion (RPO), que son métricas cruciales para determinar la tolerancia a la
interrupcion y la pérdida de datos [45]. Dado que el CVSS no contempla el marco
organizacional, conviene asignar mayor peso a debilidades que inciden en pro-
cesos nucleo o datos sensibles. El BIA localiza dichos componentes y ordena la
atencion conforme a potenciales pérdidas monetarias, indisponibilidad operativa,
deterioro reputacional o implicaciones legales y regulatorias [45].

4. Exposicion del activo: Examina la accesibilidad del sistema desde dominios ex-
ternos o segmentos internos. Un servicio expuesto a Internet revela una superfi-
cie de ataque ampliada y un radio de descubrimiento masivo mediante barridos
programados. En consecuencia, el riesgo relativo aumenta y su tratamiento se
antepone en la cola de remediacion [46]. Por el contrario, debilidades en plata-
formas confinadas a redes internas adquieren menor urgencia, salvo que existan
vectores ya confirmados que habiliten movimiento lateral y eleven de inmediato
la prioridad.

5. Obligaciones regulatorias y cumplimiento: En el ambito financiero, los supervi-
sores fijan plazos y criterios para corregir debilidades segun su criticidad; en Es-
tados Unidos, diversas guias recomiendan subsanar fallas criticas en sistemas
expuestos a Internet en un maximo de quince dias [47]. A su vez, el reglamento
europeo DORA exige procedimientos documentados para la administracion de
vulnerabilidades y el ciclo de parches, con calendarios definidos y rutas de esca-
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lamiento cuando no sea posible atenderlos a tiempo [48]. El incumplimiento de
tales parametros suele traducirse en hallazgos de auditoria, sanciones o medidas
correctivas impuestas por la autoridad. Integrar estas exigencias en la matriz de
priorizacion refuerza la trazabilidad, disciplina y coherencia entre riesgo técnico
y obligaciones de cumplimiento.

De este modo, el proceso se erige como un instrumento decisorio para equipos técni-
cos, alta direccién y organismos supervisores, debido a que articula tanto la urgencia
como la justificacion de cada medida correctiva y respalda la asignacion de recursos
finitos alli donde el riesgo es mas grave [45].

Mientras la Tabla 3.3 del Capitulo 3 determina la jerarquia de atencion por vulnerabilidad
(cruce CVSS con explotabilidad EPSS/KEV), el presente apartado traslada esa califica-
cion al terreno operativo. Aqui se consolida, por un lado, el perfil del activo —criticidad,
exposicion, RTO/RPO y propietario— como entrada a flujos delegados a procesos tec-
nolégicos; y, por otro, se asocia cada CVE a una accion concreta, con SLA y respon-
sable. De esta manera, la jerarquia técnica se convierte en remediacion programada,
contencion o control compensatorio, con seguimiento y gobernanza del cambio.

Con tal propdsito, se sugieren dos instrumentos complementarios: la matriz sobre per-
fil de criticidad del activo, que consolida atributos intrinsecos del recurso (servicio que
soporta, ventanas de recuperacion, visibilidad externa y propietario) para guiar las deci-
siones sobre cuando, donde y cdmo ejecutar parches, aislamientos o ajustes de confi-
guracion, respetando RTO/RPOy dependencias; y la matriz de accidn por vulnerabilidad,
la cual asocia cada CVE con su orden de atencion, categoria de resolucién (correccion
inmediata, contencion temporal, endurecimiento o excepcion controlada), SLA 'y equipo
a cargo.

Ejemplos conceptuales de ambos recursos pueden ser consultados enlaTabla 5.1y la
Tabla 5.2.
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Tabla 5.1: Perfil de criticidad del activo para orquestacién de respuesta (vista por activo).

Impacto
ID Activo critico Proceso/servicio que P .. Exposicion Propieta-
. macroeconomico o RTO | RPO Lk
activo (nombre) soporta . (Internet/Interno) rio/Area
reputacional
Pagos mayoristas / )
RTGS-C Int t(at Plataf
A-001 O™ | liquidacién bruta en tiempo USD 5,000,000 Th | 5min | Memet(através | Plataforma
(LBTR) de pasarela) de Pagos
real
Tabla 5.2: Matriz de accién por vulnerabilidad (vista operativa).
Afectacion Afectacion
ID Vulnerabilidades . .. | Afectacion . e o Priori- | Categoriade | Responsable
. . . confidenciali- | . disponibili- Explotabilidad .. .. ...
activo identificadas integridad zacion accion remediacion
dad dad
CVE-2024-12345 Criti
KEV: Si-EPSS: | . | | oriee Equipo
A-001 (OpenSSL 1.x) — % V V . | Maxima | inmediato | .
) ., 0.86 - PoC: Si infraestructura
Ejecucion remota (=72 h)
CVE-2.0.23-45678 KEV: No - EPSS: | Prioridad Seguridad de
A-001 (Servicio SSH) - F \Y% F Media | normal (=45 plataforma
o e 0.22 - PoC: No i
Configuracion débil dias) /DevOps




5.2 Guia técnica para automatizacién progresiva

5.2.1 Orquestaciény respuesta automatizada (SOAR)

Las plataformas de orquestacion y respuesta (SOAR) consolidan las operaciones del
centro de seguridad mediante flujos programables que ejecutan tareas recurrentes y
coordinan acciones entre herramientas heterogéneas [49]. Sus playbooks —secuencias
declarativas con validaciones, ramificaciones y puntos de aprobacién— estructuran el
triaje de alertas, el enriquecimiento con informacion de SIEM, CTl y CMDB, la corre-
lacién con marcos como MITRE ATT&CK, ademas del lanzamiento de escaneos y la
programacion de parches, con lo que disminuyen errores operativos y liberan a los ana-
listas para investigaciones de mayor complejidad [49]. Adicionalmente, un SOAR inte-
gra escaneres de vulnerabilidades, gestores de parches (p. €j., Microsoft SCCM/Intune
o IBM BigFix) y sistemas de tiquetes (como Jira o ServiceNow), creando un circuito
continuo desde la deteccion hasta la correccion [42].

Procediendo asi, ante un boletin critico, el playbook puede vigilar fuentes de avisos,
identificar versiones expuestas cotejando el inventario, ponderar explotabilidad (EPSS
y KEV) y criticidad de negocio, abrir casos con SLA definidos, calendarizar despliegues
escalonados dentro de ventanas de servicio, llevar a cabo pruebas de verificacion, aislar
de forma temporal nodos vulnerables, entre otros [42]. Asimismo, toda accidén queda
registrada con rigor documental —quién, qué y cuando—, lo que refuerza auditorias,
métricas de desempefio (MTTD/MTTR) y otros KPlIs.

Prerrequisitos: Disponer de un catalogo vivo de activos (CMDB reconciliada con descu-
brimiento continuo local, en nube y endpoints), herramientas interoperables, playbooks
versionados con trazabilidad y procedimientos de gobierno correctamente formulados.
Asimismo, es indispensable definir criterios de decision ante cada tipo de hallazgo y
garantizar un registro auditable de las acciones emprendidas.

Riesgos: Derivados de una calibracion incorrecta se tienen: acciones inapropiadas, des-
pliegues incompatibles, bloqueos involuntarios o degradaciones de disponibilidad. Por
ello, es prudente mantener puntos de decisién humana en hitos criticos [42], por ejem-
plo, exigiendo aprobacidn previa por analista o comité responsable antes del paso a
produccion.

5.2.2 Aislamiento automatico mediante microsegmentacion

La microsegmentacion consiste en dividirla red en dominios de muy alta granularidad
y aplicar politicas de control de trafico estrictas que gobiernan comunicaciones este-
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oeste, es decir, entre sistemas en el interior del centro de datos. Con tal disefio, ante
una debilidad grave o un indicio de intrusion, es posible aislar de forma automatica
el componente comprometido y confinar la amenaza [50]: por ejemplo, trasladarlo a
una zona de cuarentena o imponer reglas de denegacion que impidan el movimiento
lateral del adversario. Lo anterior reduce de manera drastica la superficie de exposicion
[50], limita la propagacion de ataques y actia como control compensatorio en entornos
donde coexisten plataformas legadas dificiles de parchear [51], lo cual constituye un
escenario habitual en el sector bancario.

Prerrequisitos: Se requiere infraestructura definida por software o soluciones bajo el
principio de confianza cero (Zero Trust) capaces de imponer reglas dindmicas en distin-
tos puntos de aplicacion (por ejemplo, VMware NSX, lllumio, ademads de arquitecturas
SDN y NAC avanzadas). Resulta igualmente imprescindible contar con visibilidad de
dependencias y una clasificacion precisa de qué cargas deben comunicarse entre si.
Idealmente, tales politicas se expresan como etiquetas vinculadas al inventario (CMDB)
para evitar ambigiiedades [52].

Riesgos: Reglas erréneamente concebidas pueden aislar servicios legitimos, interrum-
piendo servicios esenciales inesperadamente, mientras que el exceso de granularidad
puede derivar en complejidad de gobierno. Ademas, si la automatizacion no se sus-
tenta o justifica por detecciones fiables, correlacion de multiples sefiales y umbrales
conservadores, es probable que la tasa de falsos positivos aumente considerablemen-
te. Por ello, se recomienda comprobar el funcionamiento de las politicas en entornos
de ensayo, incorporar métricas de salud posteriores al cambio y documentar procedi-
mientos de reversidn y protocolos break-glass para reintegrar rapidamente sistemas
aislados una vez saneados [53].

5.2.3 Parches automaticos e integracién continua

La instalacion de parches sin intervencion del personal acorta el intervalo entre la publi-
cacion de una correccion y su implementacion efectiva [38], reduciendo la ventana de
exposicion y homogeneizando la postura defensiva. Respecto a la estrategia, las plata-
formas de administracién centralizada permiten programar actualizaciones periddicas,
aprobaciones y grupos piloto, mientras que las buenas practicas apuntan a iniciar en
entornos controlados o en flotas de baja criticidad antes de avanzar hacia componen-
tes clave [46].

Prerequisitos: Es indispensable contar con un manejador de parches y repositorios
confiables (por ejemplo, Microsoft Endpoint Manager/Intune, IBM BigFix, Red Hat Sate-
llite 0 gestores nativos de paquetes), en conjunto con un inventario fidedigno (CMDB)
y bases de configuracion estandarizadas [46]. Se requiere, asimismo, un ecosistema
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previo a produccién donde se lleven a cabo pruebas exhaustivas y seguimiento del fun-
cionamiento posterior a la actualizacion.

Riesgos: El principal riesgo es operativo: incompatibilidades, dependencias no previs-
tas o reinicios no coordinados pueden degradar servicios criticos. A fin de mitigar, con-
viene aplicar despliegues graduales y mantener planes de reversién listos (instanta-
neas, desinstalacion o conmutacién a la version anterior). Por Gltimo, la programacion
debe respetar ventanas de mantenimiento aprobadas y registrar trazabilidad completa
para auditoria y analisis forense.

5.2.4 Requisitos transversales de automatizacion

La automatizacién exige una planificacion minuciosa y una valoracion explicita de las
condiciones habilitantes y riesgos operativos, de modo que los flujos orquestados ele-
ven la postura defensiva sin introducir fragilidades nuevas. Los siguientes prerrequi-
sitos y consideraciones son transversales a diversas estrategias e iniciativas que se
desenvuelven en este ambito:

Prerrequisitos:

= |nventario de activos completo y en tiempo real: La orquestacién depende de una
visibilidad exhaustiva de sistemas, dependencias y propietarios. La carencia de
uninventario preciso conduce a que las acciones programadas no se desplieguen
correctamente o a que activos criticos permanezcan sin proteccion [43].

= Politicas y procedimientos claros: Es fundamental disponer de normativa docu-
mentada para la identificacion, priorizacién y tratamiento. Las politicas deben es-
tablecer roles y responsabilidades, asi como criterios para atender excepciones
y aprobaciones [38]. La trazabilidad de cada decisién sostiene la realizacion de
auditorias y la disciplina operativa.

= Madurez de procesos de seguridad: Los procesos deben estar bien definidos, ser
consistentes y acoplarse a umbrales comparables con MIL3-Managed o MIL4-
Measured del CERT-RMMA4 antes de intentar una optimizacion a gran escala. De
lo contrario, orquestar tareas defectuosas amplificara las ineficiencias existen-
tes. Métricas como MTTD/MTTR, cumplimiento de SLA y calidad del inventario
actuan como barémetro de preparacion.

= Interoperabilidad: Las plataformas de deben ser capaces de integrarse sin pro-
blemas con los sistemas existentes del banco, incluyendo SIEM, herramientas de
administracién de servicios de Tl (ITSM), escaneres de vulnerabilidades y plata-
formas de inteligencia de amenazas.
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= Personal capacitado: Pese a que aminora la carga de trabajo manual, se exige per-
sonal con habilidades avanzadas para disenar, parametrizar, mantener y supervi-
sar flujos automatizados. Asimismo, es crucial contar con expertos para atender
excepciones, falsos positivos y situaciones complejas que la plataforma de or-
questacion no puede resolver.

Riesgos:

= Falsos positivos y fatiga de alertas: Reglas mal calibradas y correlaciones esca-
sas pueden disparar volimenes masivos de eventos legitimos, provocando so-
brecarga cognitiva en los analistas, desensibilizacion ante sefiales criticas y pau-
latina pérdida de confianza en los playbooks y paneles de monitoreo [41].

= |mpacto operacional no deseado: Acciones automaticas, si no se validan en en-
tornos de pruebay con criterios de go/no-go, pueden ocasionar interrupciones im-
previstas [54]. Un hotfix defectuoso o una politica errénea puede desencadenar
efectos en cascada sobre recursos esencialmente, especialmente en un banco
central.

= Complejidad de configuracion y mantenimiento: Orquestaciones extensasy poli-
ticas de microsegmentacion resultan dificiles de versionar, auditar y probar minu-
ciosamente. Por ende, una parametrizacion defectuosa puede introducir nuevas
superficies de riesgo, desde denegaciones a flujos validos hasta exposiciones
inadvertidas.

= Dependencia excesiva y puntos ciegos: La sobreconfianza en decisiones auto-
maticas sin supervisién humana favorece el sesgo: campafas sigilosas pueden
eludir la telemetria instrumentada, mientras respuestas inadecuadas se ejecutan
sin vigilancia del personal capacitado. La automatizacion es una herramienta, no
un sustituto del juicio experto.

Se sugiere ampliar de forma controlada el alcance de las acciones sistematizadas:
primero tareas de bajo riesgo (como la recoleccién de datos, las notificaciones o la
apertura de tiquetes), después respuestas semiauténomas con validacién humana'y,
Unicamente donde resulte seguro, acciones plenamente automaticas (por ejemplo, ais-
lar un segmento de red o desplegar un parche rutinario). Tal esquema exige gobernanza
rigurosa: mantener un catalogo de playbooks, examinar resultados con periodicidad fija
y ajustar a partir de lecciones aprendidas.

En bancos centrales, la adopcion debe ser aun mas prudente dada la sensibilidad de
sus misiones, razon por la que conviene empezar por entornos administrativos antes
de intervenir plataformas de pagos de alto valor. En suma a ello, el despliegue ha de
sustentarse en una comprension profunda de los riesgos operativos, preservando un
human in the loop (humano en el circuito) para las decisiones criticas. El objetivo es
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alcanzar operaciones de seguridad con alto grado de autonomia, pero siempre bajo
direccién estratégica humana.

5.3 Ventanas de servicio y gobernanza del cambio

La NIST SP 800-40 Rev. 4 propone un marco integral para la orquestacion del ciclo de
parchadoy provee criterios para fijar y gobernar las ventanas de servicio. El documento
subraya que el parchado es crucial para la continuidad del negocio: invertir en procesos
y capacidades de actualizacion reduce la probabilidad de compromisos, acota vectores
de explotacion y mitiga interrupciones en servicios esenciales [55].

Cada banco debe fijar, mediante una politica formal, las franjas horarias autorizadas
para desplegar parches en produccion. Tales intervenciones se programan en perio-
dos de baja demanda [54] (madrugada, fines de semana o interrupciones planificadas)
con el fin de sincronizar el calendario técnico con el calendario de negocio e impedir
modificaciones durante actividades sensibles, como el cierre contable mensual o la
compensacion interbancaria. Conforme a las buenas practicas, los ciclos de actualiza-
cion se alinean con el perfil de riesgo de cada sistema y consignan plazos maximos
de atencion por severidad de la vulnerabilidad [55]. A modo orientativo, para sistemas
expuestos se adoptan horizontes de 15 dias para debilidades de maxima severidad, 30
a 45 dias para alta severidad y periodos mayores para casos medios o bajos, ajustando
en concordancia con la sensibilidad del servicio [46]. Dichas reglas deben incorporarse
a procedimientos internos, en coherencia con marcos regulatorios aplicables (como
DORA en la Unién Europea).

Para cada intervencion de parchado, la entidad debe elaborar un documento que iden-
tifique los sistemas implicados, el horario exacto de ejecucion y los controles de veri-
ficacion previa y posterior [55]. Adicionalmente, ha de incorporar un plan de reversion
con medidas concretas como copias de seguridad, instantaneas y disponibilidad de
versiones anteriores. Se exige, asimismo, aprobacién previa por el comité de cambios
o el responsable del proceso, comunicacion a las partes interesadas sobre el impacto
esperado, soporte durante la franja de mantenimiento y contingencias preparadas [55].
Finalmente, conviene reservar intervalos de reversion dentro de la misma ventana para
deshacer la actualizacion si los indicadores posteriores no resultan satisfactorios [46],
evitando prolongar la indisponibilidad en servicios sensibles como cajeros o transfe-
rencias electronicas. En aplicaciones de alta sensibilidad resulta idoneo el blue-green
deployment (donde se utilizan dos ambientes idénticos, blue para la version estable
de la aplicacién y green para la nueva version, con conmutacién inmediata ante fallos)
[56]. Por otro lado, los parches de emergencia fuera del calendario regular exigen me-
canismos de rollback agiles, puesto que el margen de pruebas suele ser limitado.
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En consonancia con lo anterior, las ventanas de servicio funcionan como valvulas de
seguridad que equilibran celeridad de proteccion y continuidad, siempre que cada vul-
nerabilidad priorizada se agende en el intervalo apropiado y la actualizacion se docu-
mente con analisis de impacto, inactividad prevista, responsables, criterios de éxito y
plan de retorno. Asi, el ciclo de actualizacion permanece previsible, transparente y se-
guro, en consonancia con el control de cambios y la continuidad del negocio exigidos
por los supervisores.
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6 Causaraiz, métricasy mejoracontinua

6.1 Dificultades en el cierre de vulnerabilidades

Los ciclos de atencién y remediacion de vulnerabilidades tropiezan con obstaculos re-
currentes que erosionan la eficacia del programa de seguridad, como:

= Arquitecturas complejas y activos no inventariados: La expansién de entornos
locales, nubes publicas/privadas y despliegues hibridos, junto con una flota hete-
rogénea de dispositivos, introduce interdependencias que dificultan el descubri-
miento continuo y la trazabilidad de vulnerabilidades a lo largo de todo el ciclo de
vida[10]. En particular, el shadow IT genera superficies de ataque ocultas que eva-
den controles formales, impidiendo una vision integral del riesgo y degradando la
eficacia de los mecanismos de proteccion [10].

n Sobrecarga de hallazgos: El caudal diario de debilidades reportadas puede satu-
rar a los equipos, diluyendo la atencién sobre exposiciones con probabilidad real
de explotacion [57].

= Parcheo y control de cambios en produccion: La aplicacién de correcciones de
seguridad exige ventanas de mantenimiento, pruebas de regresion y validaciones
de compatibilidad. La gestion irregular o tardia de parches debilita la seguridad
general y puede derivar en interrupciones del servicio o fallos colaterales [54].

= Comunicaciony coordinacion multidisciplinar: En organizaciones complejas con-
fluyen funciones con mandatos distintos (seguridad, T, propietarios de aplicacio-
nes, respuesta a incidentes, arquitectura, entre otras). Ambigiiedades en respon-
sabilidades, acuerdos de nivel de servicio poco precisos o flujos de trabajo frag-
mentados introducen latencias en la remediacion [38]. Adicionalmente, suelen
presentarse prioridades desalineadas: el equipo de seguridad puede calificar un
hallazgo como critico, mientras desarrollo u operaciones priorizan otras tareas,
dilatando la atencidon de riesgos severos [38].

= Proliferacion de herramientas y fatiga de alertas: La coexistencia de multiples
plataformas con interfaces heterogéneas obliga a cambios continuos de contex-
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to, eleva la complejidad operativa y ralentiza la toma de decisiones [58]. Adicio-
nalmente, un volumen elevado de falsos positivos precipita fatiga de alertas, fe-
ndémeno que reduce la atencion del analista y aumenta la probabilidad de pasar
por alto sefales criticas.

= Restricciones de recursos y capacidades: Plantillas limitadas, brechas de talento
en ciberseguridad y margenes presupuestales acotados dificultan un ciclo inte-
gral de descubrimiento, priorizacidon y tratamiento de vulnerabilidades en plazos
prudentes [58].

= Remediacion irregular o diferida: Ausencia de procedimientos consolidados, cri-
terios de priorizacion débiles o dependencia de ventanas de mantenimiento ex-
cesivamente rigidas conduce a cierres tardios e inconsistentes, manteniendo su-
perficies de exposicidn innecesarias [57].

= Vigilancia continua insuficiente: Un incorrecto monitoreo y auditoria posterior a
la correccién permite que determinadas debilidades persistan sin ser detectadas
0 que mitigaciones se apliquen de forma incompleta [57].

La mitigacion efectiva de tales situaciones exige una estrategia convergente que, tal co-
mo se detallé en capitulos anteriores, articule inventariado integral de activos y detec-
cion de shadow IT, priorizacion sustentada en riesgo (con sefiales de explotacién activa,
criticidad del servicio y catadlogos KEV/EPSS), asi como consolidacién de plataformas
con orquestacion/automatizacion de flujos (SOAR, tableros unificados, deduplicacion
y correlacién) para reducir ruido y latencia. A su vez, conviene formalizar gobierno y
responsabilidades, robustecer el control de cambios y el parcheo mediante pruebas de
regresion y, cuando la actualizacion inmediata resulte inviable, aplicar controles com-
pensatorios (segmentacion, listas de control de acceso, hardening, etc.) que acoten la
exposicion. Ademas, la adopcién de observabilidad continua —métricas, logs y trazas
con validacion posterior a la correccién—y el fortalecimiento de habilidades mediante
capacitacion avanzada, automatizacién de tareas repetitivas y racionalizacién presu-
puestal elevan la productividad sin sacrificar gobernanza del riesgo [57].

6.2 Metodologia de andlisis de causa raiz

Cuando ciertas vulnerabilidades tienden a reaparecer de forma recurrente (por ejemplo,
la misma configuracion débil en multiples sistemas o fallos similares en cédigo de
distintas aplicaciones), es sefial de factores subyacentes no resueltos. El andlisis de
causa raiz (RCA) constituye una metodologia sistematica de investigacion orientada
a trascender los sintomas y a caracterizar el origen estructural de vulnerabilidades e
incidentes [59].
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Un marco integral para ejecutar una investigacion de RCA exitosa incluye los siguientes
pasos [59]:

= Delimitacion precisa del problema o de la vulnerabilidad recurrente. En primer
término conviene consignar, con rigor documental, qué debilidad reaparece, bajo
qué condiciones operativas emerge, cual es su efecto y por qué resulta especial-
mente preocupante para funciones esenciales del banco central.

= Acopio de evidencias y cronologia analitica. Seguidamente, procede reunir todos
los elementos probatorios: registros de escaneres, informes de pruebas de pene-
tracion, fragmentos de cddigo y configuraciones involucradas, fechas de apari-
cion, autoria de cambios y cualquier artefacto que aclare el entorno de ocurrencia.
Con ello se construye una linea temporal que contextualiza cada episodio y reve-
la relaciones causales. Ademas, resulta provechoso comprobar si los sistemas
vulnerables comparten componentes comunes o si existio alguna excepcion en
el ciclo de parchado.

= Hipotesis causales y factores contribuyentes. A continuacién, conviene aplicar
técnicas estructuradas. «Los 5 ;por qué?» (5 whys) indagan sucesivamente el
«¢por qué ocurrio?» hasta alcanzar un punto sin respuestas logicas adicionales,
momento en que suele aflorar el nicleo causal. Resulta igualmente crucial invo-
lucrar a las partes relevantes (desarrollo, administracién de sistemas, analisis de
seguridad, etc.) en sesiones de lluvia de ideas. En ocasiones, el origen responde
a tensiones organizacionales (por ejemplo, presién de negocio que pospone la
instalacion del parche), y solo un didlogo transversal revela tales condicionantes.

= Evaluacion de la causa raiz mas plausible. Con la lista de candidatas en la mano,
procede depurarla mediante preguntas orientadas a evidencias: ;qué hipdtesis
explica mejor todas las ocurrencias?, ;qué pruebas la confirman o la refutan?,
iexisten factores concurrentes que actien en conjunto? Tal validacién puede re-
querir pruebas adicionales o revision por pares. Con frecuencia aparece un origen
organizacional o procedimental mas que un fallo puntual, lo que obliga a orientar
la atencion mas alla de lo estrictamente técnico.

= Documentacion de causas y escenarios no subsanables. Pese a que el ideal
apunta a una causa corregible, en determinadas circunstancias la evidencia re-
sulta insuficiente o el origen se sitla fuera del &mbito de control (por ejemplo, un
componente de terceros opaco). Si, luego de un examen riguroso, no se alcanza
una conclusién definitiva, conviene dejar constancia de las hipdtesis revisadas y
de los motivos que impidieron confirmarlas. No obstante, aun sin causa raiz defi-
nitiva, deben adoptarse medidas que eleven la visibilidad y aceleren la reaccién.

= Acciones correctivas y preventivas alineadas con la causa identificada. Una vez
aislado el origen —unico o multiple—, se formula un plan de respuesta que com-
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pagine correcciones inmediatas con medidas de prevencion a mediano y largo
plazo. Por ejemplo, si el SCA revela carencias en seguridad de desarrollo, la co-
rreccion inmediata consistira en parchear el cédigo vulnerable, mientras que la
prevencion exigira un programa de capacitacion y la actualizacién de guias de
codificacion segura. Independientemente del escenario, la totalidad de las actua-
ciones debe consignarse a fin de consolidar el aprendizaje institucional y agilizar
los procesos de clausura posteriores.

No obstante, persisten escenarios en los que no es factible detectar o inspeccionar
dichas causas, por ejemplo:

1.

6.2.1

Insuficiencia de datos y telemetria: La ausencia, pérdida o calidad deficiente de
logs, métricas y evidencias forenses imposibilita reconstruir la secuencia causal
con rigor.

Complejidad sistémica extrema: Arquitecturas densamente interconectadas, de-
pendencias circulares y fallos concurrentes generan comportamientos que difi-
cultan la caracterizacidon de una causa Unica [59].

Factores externos no controlables: Campafas de amenazas persistentes avan-
zadas (APT) y operaciones ejecutadas por actores con capacidades estatales
introducen obstaculos que limitan la atribucidn y entorpecen la identificacion del
origen.

Restricciones de recursos y ventanas operativas: Falta de tiempo, dotacion es-
pecializada o herramientas de andlisis reducen la profundidad de la investigacion
[59]. Sino se dispone de laboratorios para replicacion, sandboxes instrumentados
o cobertura de licencias adecuada, es posible que la causa subyacente no pueda
confirmarse empiricamente.

Cultura punitiva y silencios informativos: En organizaciones que no priorizan el
aprendizaje sin culpabilizaciéon individual, el temor a sanciones inhibe la revela-
cion de errores, decisiones contingentes o sefales tempranas [60].

Plantilla para vulnerabilidades recurrentes

La plantilla propuesta en la Tabla 6.1 se inspira en el formato post mortem de incidentes
de Google [60] y se extrapola al anélisis de causas raiz de vulnerabilidades recurrentes.
Elaborada de tal forma, organiza la narrativa técnica, las evidencias y las decisiones
que convierten hallazgos repetitivos en mejoras permanentes. Los autores indican que
debe completarse con celeridad tras la deteccion de la recurrencia (idealmente en las
primeras 24-72 horas), por un equipo multifuncional (seguridad, operaciones, desarro-
llo, riesgo y propietario del activo), manteniendo un enfoque sin atribucién personal y
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sustentando cada afirmacién con pruebas constatables [60]. Su diligenciamiento se
puede apoyar en insumos automatizados: escaneres de vulnerabilidades, SIEM para
cronologias y correlaciones, CMDB/CAASM para inventario y dependencias, sistemas
ITSM para trazabilidad de cambios o plataformas SOAR para extraer los artefactos de-
rivados de playbooks.

Metodoldgicamente, la plantilla conduce desde la cronologia y el mapeo causal hasta
un plan de accion con criterios de aceptacion, ventanas de mantenimiento, responsa-
bles nominados y métricas de cierre, lo que habilita el seguimiento ejecutivo y la audito-
ria. Tal estructura resulta idénea para el manejo de vulnerabilidades porque transforma
correcciones ad hoc en cambios sistémicos (politicas, controles, capacitacion, automa-
tizacién, hardening, entre otros), reduce la reincidencia mediante prevencién puntual y
alinea las remediaciones con las prioridades del negocio, los plazos regulatorios y la
resiliencia operativa.

Tabla 6.1. Plantilla de seguimiento para vulnerabilidades recurrentes (RCA y acciones).

Seccion Descripcion y preguntas clave

Ficha maestra del caso

ID del caso / version Identificador unico y numero de revision del RCA.
Clasificacion Tipo (reincidencia de
vulnerabilidad/configuracion/proceso/proveedor).
Fecha de deteccidn inicial [AAAA-MM-DD]
Fecha(s) de recurrencia [AAAA-MM-DD] (una o varias)
Activo(s) involucrado(s) | Nombre/ID, entorno, exposicion, propietario funcional.
Descripcioén breve CVE, tipo de vulnerabilidad, sistema/componente,
sintesis del impacto inicial.
Impacto en negocio Efectos en procesos (pagos mayoristas, politica
(recurrencia) monetaria o mercado).

1. Linea de tiempo y evidencias

Cronologia detallada Secuencia desde la deteccidn original hasta la
recurrencia y primeras respuestas (fechas/hitos).

Evidencias adjuntas Reportes de escaner, pen-tests, logs, commits, tiquetes
de cambio, diagramas, capturas.

Condiciones de entorno Cambios relevantes (parches, despliegues,
proveedores o infraestructura) previos a la recaida.

2. Diagnéstico sin culpabilizacién

Continua en la pagina siguiente

40



Tabla 6.1. Plantilla de seguimiento para vulnerabilidades recurrentes (RCAy acciones).

(Continuacioén)

Problema que reaparece

¢Qué volvié a ocurrir? ;dénde y con qué sintomas?

Por qué fallé la solucién
previa

dependencia no cubierta, error de configuracion, etc.

Cobertura incompleta, excepciones, regresion,

5 ¢Por qué? (5 Whys)

qué..? — ../ 4° ;Por qué..? — ../ 5° ;Por qué...? — ...

1° ;Por qué..? — .../ 2° ;Por qué..? — ... / 3° ; Por

Mapa causal (Ishikawa)

Procesos / Personas / Tecnologia / Proveedores /
Entorno — causas potenciales clasificadas.

3. Causaraiz y verificaciones

Hipotesis causal principal

Condicién cuya eliminacion prevendria la recurrencia.

Causas contribuyentes

Factores secundarios que amplifican la probabilidad o

el impacto.

Riesgos si no se aborda

Efectos operativos, reputacionales y de cumplimiento.

Escenarios no resolubles

Evidencia insuficiente / componente opaco de tercero.

Registro de hipdtesis
evaluadas

Qué se considerd y por qué no se confirmé.

Plan de investigacion
continua

Qué datos faltan, cémo y cuando obtenerlos.

4. Plan de acciones (correctivas y preventivas)

Acciones inmediatas
(contencién/mitigacion)

Por ejemplo: regla WAF, aislamiento y hotfix.

Acciones correctivas

Solucién del caso actual.

Acciones preventivas

Evitar recurrencia: politica, capacitacion,
automatizacion, hardening, mejora de escaneo.

Responsable(s)

Persona o rol asignado.

Recursos requeridos

Presupuesto, licencias y personal.

Dependencias

Interacciones con otras areas o proveedores.

Fecha objetivo / ventana

Compromiso temporal.

5. Lecciones aprendidas

Lo que funcioné

Decisiones, controles o coordinaciones que aportaron
valor.

Continuda en la pagina siguiente
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Tabla 6.1. Plantilla de seguimiento para vulnerabilidades recurrentes (RCAy acciones).
(Continuacioén)

Lo que fallo Brechas de proceso, comunicacion, coberturas
técnicas o ventanas.

Cambios a Actualizaciones a politicas, playbooks, estandares y
institucionalizar baselines.

6. Seguimiento y métricas

MTTR-RC (Mean Time to | Tiempo entre la deteccion de recurrencia y eliminacion

Remediate — Root Cause) de la causa raiz.
% acciones preventivas Acciones cerradas / acciones planificadas.
completadas
Reincidencias Numero de recurrencias del patrén tras el cierre.
Cobertura de control % de activos afectados con control preventivo
aplicado.
Cumplimiento de SLA Casos cerrados dentro del plazo comprometido.
Gobernanza de Comité de seguridad examina avances, escalamiento a
seguimiento direccion si hay bloqueos y auditoria de evidencias.
7. Anexos

6.3 Estrategias de mejora continua

El RCA constituye el punto de partida de un ciclo virtuoso de perfeccionamiento conti-
nuo en seguridad: una vez aislados los origenes de vulnerabilidades —o eventos— recu-
rrentes, deben emprenderse medidas preventivas y correctivas que afiancen procesos,
reduzcan la probabilidad de recaida y eleven la disciplina operativa.

= Eliminar o mitigar la causa raiz identificada: Resulta imprescindible asegurar que
el origen fundamental de la debilidad quede suprimido o, cuando ello no sea viable
de inmediato, suficientemente atenuado [61]. Si la brecha proviene de un proceso,
corresponde corregirlo e incorporar controles adicionales. Asimismo, si deriva de
carencias de conocimiento, conviene disefar capacitaciones orientadas.

= Definir e implantar acciones correctivas y preventivas concretas: Por cada ha-
llazgo, se requiere establecer un plan con medidas tangibles, plazos, responsa-
blesy criterios de aceptacion [60]. Ejemplos ilustrativos son «actualizar las pautas
de aceptacion en el despliegue para incluir la inspeccion de la configuracion X»,
«habilitar la autenticaciéon multifactor en el sistema Y antes de finalizar el afio»
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o «intervenir el codigo legado para erradicar el patron de vulnerabilidad z». Di-
chas acciones deben orientarse a impedir recurrencias, por lo que la plantilla tipo
post mortem adaptada a vulnerabilidades constituye un recurso util para guiar la
priorizacion, el seguimiento y la medicion de la efectividad mediante indicadores
claros.

Refinamiento de politicas, estandares y documentacion operativa: La mejora
continua reclama el estudio de marcos normativos, guias técnicas y catalogos de
controles a la luz de las causas detectadas [59]. Cuando emergen lagunas proce-
dimentales, debe desarrollarse la guia faltante, mientras que, ante ambigiiedades
en responsabilidades, corresponde alinear roles, autoridades y flujos en el ciclo
de vida de las vulnerabilidades. Asimismo, es perentorio nutrir bases de conoci-
miento con las lecciones aprendidas.

Capacitacion y concienciacion focalizadas en debilidades detectadas: Dado que
numerosos origenes se relacionan con el factor humano, resulta pertinente dise-
fiar campafas formativas que eleven la competencia técnicay consoliden habitos
seguros [61]. Por ejemplo, entrenamientos de hardening y buenas practicas si se
trata de errores de configuracién; o talleres de desarrollo seguro frente a fallas
de programacién. Asimismo, la difusién transversal de las lecciones aprendidas
convierte el caso puntual en aprendizaje institucional, refuerza la preparacién an-
te amenazas emergentes [59].

Mejoras en herramientas y tecnologia de apoyo: Conviene evaluar con rigor si la
plataforma tecnoldgica vigente permitié detectar o prevenir el incidente y, en su
defecto, definir cierres de brecha alineados con prioridades de riesgo. Ello puede
traducirse en incorporar analisis de cddigo estatico cuando defectos de softwa-
re pasaron inadvertidos, habilitar descubrimiento continuo de activos externos
para visibilizar superficies expuestas fuera del radar o perfeccionar monitoreo y
correlacion cuando la intrusion no se advirtié oportunamente.

Fortalecimiento de la respuestay la resiliencia: Las lecciones aprendidas deben
traducirse en ajustes tangibles de playbooks de remediacion, criterios de priori-
zacion y ventanas de cambio correctamente definidas [61]. Resulta provechoso
realizar simulacros orientados a CVE criticas que verifiquen tiempos de aplica-
cién, compatibilidades y rutas de reversion.

Seguimiento reforzado y deteccion temprana: Puesto que ciertos riesgos no se
suprimen por completo, la mejora sostenida exige monitoreo proactivo para de-
tectar sefales de recaida y confirmar la efectividad de las correcciones [61]. Ello
incluye escaneo recurrente de las mismas debilidades y comprobaciones auto-
matizadas.
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6.3.1 Capacidades tecnolégicas emergentes

La madurez del ciclo de vulnerabilidades exige incorporar capacidades inteligentes
que conviertan grandes volumenes de CVE en decisiones trazables y accionables. En
este marco, resultan especialmente prometedoras las arquitecturas RAG (Retrieval-
Augmented Generation) combinadas con proveniencia verificable de cada afirmacién
[62], puesto que reducen al minimo las lagunas informativas, acotan el ruido y ofrecen
una explicacion sustentada de cada recomendacion. Estas capacidades no sustituyen
la ingenieria de procesos ni la gobernanza, sino que las amplifican, aportando veloci-
dad, consistencia documental y un rastro de auditoria que satisface tanto a 6rganos de
control como a terceros revisores.

Entre las propuestas mds sobresalientes se encuentra ProveRAG (Provenance-Driven
Vulnerability Analysis with Automated Retrieval-Augmented LLMs), un marco que emula
el flujo de trabajo de un analista de seguridad: recuperar fuentes de autoridad, sinte-
tizar hallazgos pertinentes, responder con lenguaje preciso y autoverificarse contra la
evidencia citada [62]. Técnicamente, ProveRAG articula dos planos:

1. Recuperacion dirigida, el cual extrae de NVD (National Vulnerability Database),
CWE (Common Weakness Enumeration) y referencias anexas los fragmentos es-
trictamente relevantes para dos preguntas esenciales: como se explota y cémo
se mitiga. En lugar de «trocear y pegar» textos extensos, el sistema resume por
intencion (explotacion o mitigacién), lo que reduce el sesgo por ventana de con-
texto y eleva la pertinencia del insumo.

2. Generacion controlada, encargado de producir respuestas deterministas (tempe-
ratura baja), enriquecidas con las parejas respuesta-evidencia que anclan cada
afirmacion a su fuente.

Anclado a tales elementos, un moédulo de autocritica compara la salida con la docu-
mentacion recolectaday clasifica la validez (verdadero positivo, alucinacién y omision),
obligando al modelo ajustificar su diagndstico con pasajes que pueden ser citados [62].
El resultado no es s6lo un texto, sino una pieza auditada, con referencias cruzadas y
razonamiento explicito.

Desde la perspectiva operativa de un banco central, dicha aproximacion aporta valor
inmediato en tres frentes. En primera instancia, priorizacion sustentada: al combinar
severidad (CVSS), explotabilidad observada (EPSS y presencia en CISA KEV) y miti-
gaciones con respaldo documental, ProveRAG alimenta la matriz de decision sin de-
pender exclusivamente del puntaje técnico. Segundo, aceleracion del ciclo: la sintesis
automatizada de guias de remediacién reduce tiempos de elaboracion de bitacoras de
cambios, acorta la preparacion de ventanas de mantenimiento y mejora la coordina-
cién con proveedores. Tercero, trazabilidad regulatoria: cada recomendacién conserva
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citas constatables, lo que simplifica auditorias, inspecciones de cumplimiento y post
mortems que exigen evidencia concluyente.

Por otro lado, la arquitectura es extensible. La integracion con inventarios dinamicos
(CMDB/CAASM), catdlogos de dependencias de software (SBOM), escaneres de conte-
nedores e infraestructura en la nube posibilita cruzar la informacién del NVD/CWE con
la existencia real de activos. A esto se suma la posibilidad de inyectar fuentes sectoria-
les (boletines del sector financiero, inteligencia de amenazas propietaria, repositorios
de configuraciones endurecidas, etc.) para especializar la salida sin perder el anclaje a
estandares abiertos. Asimismo, cuando se dispone de bases enriquecidas como Aqua
Vulnerability DB, la calidad de las recomendaciones sobre mitigacion se incrementa
sustancialmente [62].

El potencial trasciende el dmbito publico. Para instituciones privadas (bancos comer-
ciales, infraestructura de mercados, procesadores de pagos o fintechs), soluciones co-
mo ProveRAG pueden actuar como multiplicadores de productividad para filtrar refe-
rencias redundantes, unificar criterios entre equipos heterogéneos y generar artefactos
reutilizables listos para incorporarse a pipelines CI/CD. Asimismo, dada una vulnerabili-
dad, el sistema puede proponer alternativas de mitigacién con distinta huella operativa
y explicar la opcién recomendada con fundamento en la restricciéon temporal, la com-
patibilidad o el impacto en la disponibilidad. Para areas de riesgo y cumplimiento, la
produccion de explicaciones estructuradas con citas textuales —que demuestran que
la vulnerabilidad ha sido reconocida por fuentes oficiales— y métricas de calidad de
evidencia —que corroboran que la respuesta del modelo se encuentra respaldada por
texto fidedigno— disminuye la friccién habitual entre seguridad, desarrollo y auditoria
interna.

No obstante, la adopcion responsable de inteligencia artificial en este ambito exige una
hoja de ruta rigurosa y metddica. En la capa de datos, resulta indispensable establecer
conectores resilientes hacia fuentes oficiales (NVD y CWE), catalogos de vulnerabilida-
des explotadas (KEV), repositorios internos y proveedores comerciales, complementa-
do con la normalizacién de taxonomias (CVE, CWE, MITRE ATT&CK 'y SBOM) y politicas
coherentes de retencién y depuracion. En la capa de modelo, deben aplicarse mecanis-
mos de prompting controlado, filtros semanticos, limitaciones de tasa y bitdcoras de
ejecucion. En suma a ello, para informacion sensible, es imperativo optar por entornos
aislados (procesamiento on-premise o nubes privadas) y salidas que omitan detalles
operativos confidenciales [63]. En la capa de integracion, conviene fijar puntos de deci-
sion humana en fases criticas, asegurando que cada accién quede documentada con
trazabilidad completa. Finalmente, en validacion y métricas, debe medirse la precisiéon
(TP/FP/FN por tipo de consulta), la completitud (cobertura de mitigaciones por familia
de debilidad), el MTTR-RC (tiempo medio hasta la eliminacién de la causa raiz) y el por-
centaje de acciones preventivas concluidas [63]. En caso de que la salida automatizada
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no alcance el estandar esperado, procede la activacion de rutas de revision por pares.
En dltima instancia, el principio rector debe ser la explicabilidad [63]: toda salida debe
apoyarse en evidencia verificable por un experto y mantenerse abierta a refutacion con
pruebas mas sélidas.

Existen, naturalmente, riesgos y limitaciones: dependencia de la calidad de las fuen-
tes (obsolescencia o enlaces inactivos), sesgos en la seleccién de evidencias, restric-
ciones excesivas que omitan detalles técnicos esenciales o fugas de informacién en
ausencia de aislamiento del plano de inferencia [63]. No obstante, la incorporacion de
herramientas como ProveRAG aporta una capacidad analitica inédita que convierte la
sobrecarga de CVEs en decisiones sdlidas y sustentadas, acelera la preparacién de
cambios, optimiza la coordinacion interinstitucional y, lo mas relevante, convierte co-
rrecciones puntuales en transformaciones estructurales. Para los bancos centrales, es-
te paradigma supone un salto cualitativo hacia programas de vulnerabilidades mas agi-
les, trazables y alineados con los imperativos estratégicos, sin alterar el rigor técnico
ni relegar la supervision humana en los momentos de mayor sensibilidad.
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7 Conclusiéon

El documento elabora una ruta practicay rigurosa para bancos centrales que requieren
una gestion de vulnerabilidades guiada por el riesgo y las evidencias. Parte de marcos
de madurez reconocidos y de un diagnéstico institucional realista para alinear capaci-
dades, procesos y métricas con las prioridades del negocio financiero. Fundamentada
en tales referentes, la propuesta integra gobierno técnico, ingenieria de inventario y au-
tomatizacién, con una narrativa que conecta principios metodolégicos con decisiones
operativas reproducibles en infraestructuras criticas.

El capitulo 2 coloca los cimientos: un censo integral de activos criticos con responsa-
bilidades claras (matriz RACI), una metodologia de puntuacién de riesgo sustentada
en CVSS v4.0, enriquecida con EPSS 'y la lista de explotaciones conocidas, en conjunto
con una matriz de prioridad técnica que combina severidad, explotabilidad y contexto
operativo. La incorporacién de CAASM (administracion de la superficie de ataque de
activos cibernéticos) como capa de visibilidad y correlacién aporta una vista unificada
del parque tecnoldgico, eleva la fidelidad del inventario y habilita decisiones basadas
en la exposicidn real, la criticidad del servicio y las dependencias.

Posteriormente, se detallan los motores de descubrimiento y las fuentes de inteligen-
cia que alimentan la deteccion automatizada. La guia de integracién propone flujos
con STIX/TAXII para el intercambio estructurado, formatos operativos (CEF/JSON), ta-
xonomias MITRE ATT&CK y pipelines CI/CD que introducen salvaguardas tempranas
(shift-left). Asi, se busca reducir puntos ciegos por etapas, con indicadores de cober-
tura, latencia de hallazgos y brechas por dominio tecnoldgico.

A continuacion, se traslada la calificacion técnica a la ejecucion automatizada. Las ma-
trices operativas —vista por activo y vista por hallazgo— vinculan cada CVE con una
categoria de tratamiento, SLA y equipos responsables, mientras que la guia técnica
describe SOAR para playbooks repetibles, microsegmentacion para aislamiento dina-
mico y parcheo continuo acoplado a integracién continua. Respecto a esto ultimo, las
ventanas de servicio se armonizan con los umbrales de recuperacién (RTO/RPO) y con
la administracion de cambios, garantizando trazabilidad de punta a punta y minima dis-
rupcién en procesos misionales como pagos mayoristas, camaras de compensacion
o servicios API de alto trafico.
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El dltimo capitulo cierra el ciclo con analisis de causa raiz, métricas longitudinales y
mejora constante en torno a MTTR, cobertura efectiva por dominio, reduccién de ex-
posicion perimetral, atencion prioritaria a entradas KEV y evolucion de la postura en
nubes publicas e infraestructuras hibridas. Este andamiaje convierte la telemetria dis-
persa en conocimiento accionable, robustece la evidencia para auditoria y supervision,
y eleva la resiliencia cibernética mediante decisiones informadas, medibles y susten-
tadas en estandares abiertos. En suma, la obra ofrece una arquitectura de trabajo que
interpela.
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