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Introducciéon

En un entorno marcado por la creciente sofisticacion y persistencia de las amenazas
cibernéticas, la capacidad de los bancos centrales y demas instituciones financieras
para responder con eficacia a los incidentes y sostener su resiliencia operativa se ha
convertido en un imperativo estratégico. Tal exigencia no solo obedece a la necesidad
de custodiar los activos y la informacién critica de cada entidad, sino que constituye un
pilar fundamental para preservar la estabilidad y la confianza en el sistema financiero
regional en su conjunto.

La presente guia se concibe como un instrumento de referencia practico y accionable,
disefiado para que los bancos centrales puedan utilizarlo como una herramienta de au-
todiagndstico, acoplar sus contenidos a las particularidades de su contexto regulatorio
y tecnoldgico e implementar mejoras de manera progresiva. Asi, sus objetivos centrales
son tres: en primera instancia, colocar a disposicidén un esquema estructurado alinea-
do con estandares internacionales (NIST SP 800-61, ISO/IEC 27035y el CERT-RMM), el
cual describa las fases esenciales del ciclo de vida de un incidente; en segundo término,
proporcionar plantillas, flujogramas y listas de verificacion, de modo que cada entidad
pueda examinar su propio nivel de madurez, reconocer brechas y gestionar esfuerzos
con plena autonomia; y, en tercer lugar, establecer una nomenclatura uniforme y un
lenguaje operativo comun que favorezcan el intercambio de informacion y la coopera-
cion intrarregional, elementos imprescindibles para anticipar amenazas sistémicas en
la infraestructura financiera.

El alcance del documento abarca seis dominios criticos que articulan la disciplina de
atencién a incidentes: gobernanza, deteccidon automatizada, declaracién y clasifica-
cion, respuesta y recuperacion, recopilacion de lecciones aprendidas y comunicacion
interinstitucional. Se reconoce que cada organizacion posee una postura de cibersegu-
ridad y unos recursos distintos, por lo que la guia se ha elaborado de forma modular,
permitiendo a cada una priorizar las areas de mayor necesidad o impacto.

Consolidada asi, esta obra aspira a convertirse en una brujula técnica y normativa que
cada banco central pueda consultar, integrar y escalar en consonancia con su realidad
institucional, fortaleciendo capacidades individuales y colectivas, al tiempo que pro-
mueve una cultura de preparacion, respuesta coordinada y aprendizaje continuo.
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1 Gobernanzay revisidén continua en el
ciclo de incidentes

La resiliencia cibernética de un banco central descansa en una gobernanza sdliday en
un proceso de gestion de incidentes concebido como una funcién estratégica, no co-
Mo un ejercicio reactivo aislado. Este dominio establece los lineamientos para que las
entidades participantes consoliden marcos de decision claros, roles definidos, meca-
nismos de coordinacién internay regional, asi como un ciclo de actualizacién continua
alineado con los estandares internacionales y con los requerimientos normativos lati-
noamericanos.

1.1 Propésito, alcance y principios rectores

La atencidn de incidentes en bancos centrales y entidades conexas debe concebirse
como una capacidad institucional permanente, vinculada con el sistema integral de
administracién de riesgos, los esquemas de continuidad de las operaciones, las infra-
estructuras tecnoldgicas, las funciones de ciberseguridad, las instancias juridicas, los
equipos de comunicacion estratégica y los 6rganos de direccidén superior. Por ende,
este eje no se limita a procedimientos técnicos, sino que configura un componente es-
tructural de la gobernanza corporativa y de la proteccion de la estabilidad financiera,
sustentandose en los siguientes principios rectores:

= Enfoque basado en el riesgo sistémico: privilegiar la atencién a situaciones con
capacidad de comprometer los sistemas de pago, la salvaguarda de informacion
clasificada, las operaciones de mercado abierto, los mecanismos de provisién de
liquidez o la credibilidad de la moneda y de la institucién emisora.

= Responsabilidad y trazabilidad institucional (accountability and traceability): es-
tablecer estructuras formales, mandatos inequivocos, lineas de autoridad defi-
nidas y registros verificables que documenten decisiones, coordinaciones inter-
areas y actuaciones emprendidas durante todo el ciclo del evento.



= |ntegracion con directrices internacionales: armonizar politicas, protocolos y guias
internas con estandares ampliamente reconocidos, con el propdsito de evitar su-
perposiciones normativas, facilitar la interoperabilidad entre jurisdicciones y for-
talecer la comparabilidad de las practicas implementadas.

= Proporcionalidad y escalabilidad: calibrar controles, tiempos de respuesta, es-
tructuras organizativas y recursos especializados de acuerdo con el entorno ins-
titucional, el grado de complejidad tecnoldgicay el perfil de amenazas especifico,
preservando un umbral minimo comun de competencias esenciales.

= Mejora continua: incorporar de manera sistematica los resultados de ejercicios
de simulacion, eventos reales, auditorias internas y externas, diagndsticos de ma-
durez, evaluaciones de desempefio y modificaciones regulatorias, con el fin de
optimizar la eficacia del proceso y reducir vulnerabilidades recurrentes.

A partir de estos lineamientos, se estructuran los capitulos subsiguientes, los cuales
desarrollan capacidades especializadas de deteccién temprana (Capitulo 2), criterios
de clasificacién y umbrales de escalamiento (Capitulo 3), mecanismos de respuestay
recuperacion coordinada (Capitulo 4), esquemas de aprendizaje organizacional (Capi-
tulo 5) y arreglos de colaboracion interinstitucional y regional (Capitulo 6).

1.2 Validacién y alineamiento del proceso existente

El proceso de gestidn de incidentes cibernéticos debe someterse a revisiones siste-
maticas con el propdsito de conservar su pertinencia frente a la mutaciéon constante
de las amenazas, la transformacion de las arquitecturas tecnoldgicas, la introduccion
de exigencias regulatorias emergentes y los aprendizajes derivados de eventos pasa-
dos. Un esquema invariable resulta incongruente con la celeridad con la cual los ac-
tores hostiles modifican sus tdcticas, técnicas y procedimientos (TTP), asi como con
el grado de complejidad de las ofensivas dirigidas contra infraestructuras financieras
criticas.

Con el fin de respaldar esta actualizacién continua, se propone utilizar como referen-
tes estructurantes ciertos estandares internacionales ampliamente consolidados, en
concreto, la guia NIST SP 800-61 Rev. 3 y la norma ISO/IEC 27035, entendidas como
instrumentos de armonizacion conceptual y operativa:

= NIST SP 800-61: La publicacion converge con el NIST Cybersecurity Framework
(CSF) 2.0y traslada la gestién de incidentes desde una vision meramente técnica
hacia una funcion institucional integrada en el tratamiento del riesgo. El ciclo de
vida queda orquestado con las funciones del CSF 2.0: gobernanza (govern), iden-
tificacion (identify) y proteccién (protect) como pilares de preparacién; deteccion

4



(detect), respuesta (respond) y recuperacion (recover) para la ejecucién téctica;
y una capa transversal de retroalimentacion estructurada orientada a incorporar
lecciones aprendidas y fortalecer la madurez organizacional [1].

= ISO/IEC 27035: La serie aporta principios, procesos y recomendaciones detalla-
das para afrontar incidentes de seguridad de la informacién con criterios de cohe-
rencia, trazabilidad y reproducibilidad. La parte 1 (ISO/IEC 27035-1) describe con-
ceptos esenciales, fases y responsabilidades clave; la parte 2 (ISO/IEC 27035-2)
provee directrices para minimizar el impacto y prevenir recurrencias [2]. Un ele-
mento vertebral es la mencidn explicita del analisis de riesgos como insumo para
la priorizacion, la delimitacidn de funciones y el disefio de mecanismos de mejora
continua [3].

La convergencia con estos marcos no exige una adopcién literal, sino la seleccion de
componentes comunes que posibiliten: configurar un ciclo de vida homogéneo y clara-
mente delimitado; precisar responsabilidades, lineas de reporte y facultades decisorias
en cada etapa; y garantizar que los procedimientos internos resulten auditables, com-
parables entre instituciones y susceptibles de adaptacién a los ordenamientos regula-
torios latinoamericanos, sin perder consistencia técnica ni alineacién con las mejores
practicas internacionales.

1.2.1 Base comun regional y modelo escalable

La cooperacion entre bancos centrales y autoridades afines constituye un amplificador
estratégico de capacidades técnicas, analiticas y operativas. En este contexto, resul-
ta imprescindible emprender un ejercicio sistematico de contraste entre lineamientos
internos que permita reconocer practicas de gobernanza y respuesta sélidas, registrar
divergencias normativamente justificadas y derivar, a partir de esto, un umbral de refe-
rencia minimo para la regién. Dicho insumo debe configurarse como corpus orientador
para instituciones con niveles incipientes de madurez y, de manera simultanea, como
instrumento de perfeccionamiento para organizaciones con esquemas avanzados de
gestion de incidentes.

La nocion de modelo escalable adquiere relevancia critica al considerar las asimetrias
en la dimension institucional, la disponibilidad de recursos, la complejidad infraestruc-
tural y la exposicion a amenazas especificas. Por consiguiente, se privilegia una arqui-
tectura flexible que habilite la implementacion progresiva de controles especializados,
herramientas de automatizacion y mecanismos de coordinacion interinstitucional, mi-
nimizando fricciones organizacionales y preservando la coherencia regional.

En tal sentido, se propone la consolidacion de un marco comun que:



» |dentifique arreglos de gobernanza, procesos de respuesta y mecanismos de su-
pervision ya probados en distintas jurisdicciones, susceptibles de ser reinterpre-
tados como referentes regionales.

= Integre un repertorio de exigencias minimas sugeridas, delimitando una jerarquia
de comités, atribuciones del equipo de gestion de incidentes (Computer Security
Incident Response Team, CSIRT), criterios de severidad, protocolos de comunica-
cion interna y reportes externos a contrapartes relevantes.

= Defina trayectorias de madurez graduales, de modo que cada entidad pueda tran-
sitar desde facultades esenciales hacia funcionalidades avanzadas.

= Conserve margenes de modificacion suficientes para internalizar diferencias en
estructuras organizacionales, niveles tecnoldgicos y entornos regulatorios, sin
erosionar la consistencia con principios técnicos comunes.

1.2.2 Revision de requisitos regulatorios locales

Ladiversidad y fragmentacion de las regulaciones en América Latina demanda un enfo-
que sistematico para delimitar las obligaciones de notificacion de eventos de ciberse-
guridad y los parametros que determinan su calificacién como incidentes reportables
(es decir, sucesos cuya comunicacién a la autoridad competente resulta obligatoria
segun la normativa aplicable). Con el propésito de favorecer el cumplimiento norma-
tivo y propiciar convergencias técnicas entre jurisdicciones, la Tabla 1.1 organiza la
informacion relativa a la entidad supervisora, el alcance institucional, los umbrales de
criticidad, los campos minimos exigidos y los canales oficiales de remision. Los hori-
zontes temporales de notificacidn, junto con su vinculacién con sistemas de clasifica-
cién, matrices de escalamiento y criterios de severidad, se desarrollaran en secciones
posteriores, con el fin de preservar consistencia metodoldgicay prevenir redundancias
innecesarias.



Tabla 1.1: Requisitos regulatorios en los bancos de Latinoamérica respecto a la clasificacion y reporte de incidentes cibernéticos.

Datos o acciones

Pais Autoridad y norma Alcance Incidente reportable . Canal de envio
minimas
_ ) _ Eventos que comprometen | Identificador del ,
Superintendencia Finan- ., _ Buzén y plataformas
, ) C/1/D, afectacion de clientes | evento, fecha/hora | . =
ciera de Colombia (SFC): u operacion e incidentes con | (ocurrencia de institucionales de la
Colom- | Circular Externa 033 de | Entidades Vvigila- otre)ncial sistémico. Formato | teccion) seeridad SFC; trazabilidad me-
bia 2020 (TUIC) y reporte de | das por SFC. P L o L " | diante etiquetado y
L e 408 recoge métricas periddi- | servicio afectado, ]
métricas e indicadores cas e indicadores de SI/CS | 10C TLP v medidas referencias cruzadas
segun formato 408 [4]. L ) ' y TUIC/Formato 408.
para supervisién continua. adoptadas.
Fecha/hora de
. ) Instituciones  de . . ocurrencia y de-| SITI (Sistema In-
Comision Nacional Banca- - Afectacion a canales, inte- ., ., o
i banca multiple ) teccion, duracion, | terinstitucional de
, . ria y de Valores (CNBV): . rrupciones, accesos no auto- .
México : y entidades su-| i _, | canal afectado, | Transferencia de
CUB, anexo 64, con planti- . rizados, fuga de informacion . ..
lla de incidentes [5] pervisadas por o fraude tecnolédico alcance, medidas | Informacién) de
' CNBV. gico. de contencién y | CNBV.

recuperacion.




Brasil

Conselho Monetario Na-
cional (CMN), Resolucion
4.893/2021, y Banco Cen-
tral do Brasil (BCB), Re-
solucién 85/2021 (politica
de ciberseguridad y requi-
sitos para terceros) [6]; ac-
tualizacion de 2024 sobre
comunicacion de inciden-
tes relevantes [7].

Instituciones
reguladas por
BCB/CMN; pagos 'y
servicios criticos.

Eventos que comprometen
servicios criticos, incidentes
relevantes, interrupciones
operativas y terceros criticos
(incluye nube).

Identificacién  del
evento, impacto en
servicios, terceros
involucrados, me-
didas y tiempos de
restablecimiento.

Via canales del BCB
segin  normativas
aplicables.

Peru

Superintendencia de Ban-
ca, Seguros y AFP (SBS):
Resolucién SBS 504-2021
(Reglamento para la ges-
tién de la seguridad de la
informacion y ciberseguri-
dad) [8].

Empresas del sis-
tema financiero su-
pervisadas por la
SBS.

Reporte en cuanto se advier-
ta un incidente significativo
(pérdida de informacion, frau-
de, interrupcién o afectacion
reputacional).

Identificacion de
activos, descripcion
del evento, alcance,
medidas inme-
diatas, acciones
de recuperacion
y evidencias para
forense.

Canal oficial SBS (se-
gun instructivos).




Banco Central de la Repu-
blica Argentina (BCRA): Li-
neamientos para respues-

Pérdida/divulgacion de datos

Datos de ocurrencia
y deteccion, siste-

Canal BCRA confor-

Argen- | ta y recuperacién ante ci- | Entidades financie- | criticos, interrupciones rele- | mas impactados, al- , _
. . _ _ M , me lineamientos ac-
tina berincidentes y Comuni- | ras bajo BCRA. vantes, afectacion de canales | cance, medidas de tualizados
cacion A 8280/2025, con y fraudes asociados. contencion y comu-
obligacién expresa de no- nicacion.
tificacion [9].
Comisién para el Merca- Redgistro  del inci
do Financiero (CMF): NCG | Entidades  regu- degte medidas
510/2024 (riesgo opera- | ladas por CMF . , o " | Menu «Incidentes y
. _ . _ Incidentes con afectacion a | recuperacion, . .
) cional y ciberseguridad) y | (engloba infra- . e . Pérdidas Operacio-
Chile funciones criticas, canales, | comunicacion a au-
NCG 529/2024 (reempla- | estructuras de ) nales» en el canal
) datos o terceros. toridades y partes i
za el anexo 2 de reporte | mercado listadas . . | oficial CMF.
. , ., interesadas segun
de incidentes operaciona- | por la Comision). .
) severidad.
les via canal CMF) [10].
Banco Central del Urugua _ _
i g”y Entidades del sis- : : .
(BCU): Comunicacion ) Eventos operativos y ciber- | Registro del evento, | . ,
. tema  financiero . _ , Vias formales del
2024/018 (seguimiento , néticos que afecten la pres- | tipologia, alcan- ] L
o supervisadas por ., . ) ) BCU vy, segun critici-
Uru- | de incidentes en pagos) o, tacion de servicios, canales, | ce, contingencias
| i BCU; coordinacion . . ., | dad, canales CERTuy
guay |y Guia de estandares sistemas propios o de terce- | y recuperacion ,
. ) con CERTuy para . ) ) ) (contacto 'y guia
minimos [11]; Registro | . | ros con impacto reputacional | con evidencias y L
) , incidentes de alto L, N publica de reporte).
Nacional de Incidentes de y sistémico. trazabilidad.

Ciberseguridad [12].

impacto.




1.3 Soporte ejecutivo eintegraciéon con funcionesinternas

El respaldo expreso y sostenido de la alta direccion constituye la piedra angular de cual-
quier programa de respuesta a incidentes y resiliencia cibernética en un banco central.
Dicho amparo trasciende lo simbdlico: se manifiesta en la asignacién de recursos fi-
nancieros, capital humano e infraestructura tecnoldgica, en la consagracion de la ci-
berseguridad como prioridad institucional y en la promocién de una cultura donde la
salvaguardia digital se concibe como responsabilidad colectiva [13]. Ausente este im-
pulso, los esfuerzos del CSIRT y de las demas areas involucradas pierden alcance y su
impacto queda mermado.

Mas alla del apoyo proveniente del nivel directivo, resulta esencial instaurar una articu-
lacion coherente y mecanismos de coordinacion claramente delineados con las areas
funcionales mas relevantes. Un ciberincidente dificilmente se limita al ambito técnico;
sus efectos repercuten en diversas esferas del funcionamiento institucional [14]:

= Area legal: fundamental desde el inicio para evaluar las implicaciones legales
y regulatorias, corroborar el cumplimiento normativo (especialmente, en protec-
cién de datos y finanzas), encargarse de las cadenas de custodia requeridas y
asesorar en la interaccion con las autoridades.

= Comunicaciones (corporativas/prensa): se ocupa de la narrativa publica con in-
formes precisos y transparentes, evitando rumores que erosionen la confianza.

= Gerente de continuidad del negocio (Business Continuity Manager, BCM): garan-
tiza que los planes de respuesta a incidentes se coordinen con los de continuidad
y recuperacion ante desastres. Esto asegura que la prioridad sea la restauracién
de los servicios criticos, minimizando el impacto en las operaciones esenciales
del banco y en el sistema financiero.

= Oficial de proteccion de datos personales (ODP): crucial si el incidente involucra
datos personales. Su rol es sopesar el alcance de eventuales brechas, determinar
las notificaciones obligatorias a afectados y autoridades, asi como velar por la
concordancia con los lineamientos de privacidad pertinentes.

La ausencia de una integracion efectiva y de un claro respaldo ejecutivo no solo debili-
ta el margen de maniobra técnica, sino que puede amplificar de forma exponencial las
consecuencias juridicas, reputacionales y econémicas de un incidente. Un episodio ci-
bernético de gran envergadura constituye, en esencia, una crisis corporativa que exige
una reaccion concertada por toda la entidad y no simplemente una tarea delegada al
departamento de Tl o al CSIRT. Cuando la alta direccién interviene sin la informacion
adecuada ni la coordinacion dictada por protocolos claros, su accion puede entorpecer
en vez de facilitar la contencion y la recuperacion [13].
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A fin de coordinar de forma temprana a los actores mencionados, se propone un proto-
colo de activacién basado enla notacion BPMN (Business Process Model and Notation),
donde se definen los gatillos de alerta, rutas de escalamiento y controles de avance que
permiten dar seguimiento a las decisiones. Este diagrama brinda una representacion
inequivoca de las etapas primordiales, simplifica la comprensidn, favorece la puesta
en marcha y respalda la auditoria posterior. Gracias a esta cartografia, las adverten-
cias se emiten sin dilaciones y los actores clave participan de forma ordenada desde
las primeras fases de un evento grave.

Contencion de
incidente
(CSIRT)

Deteccién de Es un incidente

.
eventos
Analisis y si sl Activar plan de
O J s s X X Fesputstas
incidentes incidentes
—

N
Y Stakeholders

)
Equipo de
crisis: Alta
direccion +

lideres clave

Notificacion a
alta direccion
(SIM)

No No

) 0
Recuperacion,
Manejo en rivel Gestion intema Rt
1del CSIRT segun playbook lecciones
aprendidas
——

Incidente

rrrrr

Figura 1.1: Protocolo de activacién y flujograma de notificacién a alta direccion.

1.4 Rolesy responsabilidades esenciales

Un esquema eficaz de manejo de incidentes cibernéticos exige una definicién rigurosa
de funciones y responsabilidades que trascienda el ambito del CSIRT. Aunque este con-
junto especializado constituye el nucleo operativo frente a eventos de ciberseguridad,
la complejidad de los escenarios contemporaneos implica la intervencion sinérgica de
multiples dependencias, con mandatos definidos y lineas de decision inequivocas. La
Tabla 1.2 presenta una propuesta de distribucion de roles institucionales [15] [16] [17],
susceptible de ser calibrada por cada entidad conforme a su estructura organica, nivel
de madurez y disposiciones internas aplicables.
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Tabla 1.2. Descripcion de las responsabilidades que adquiere cada area en gestion de

incidentes.

Rol

Responsabilidades principales

Equipo CSIRT

Comandante del
incidente/Security
Incident Mana-
ger(SIM)/lider del
CSIRT

Gestion general del incidente, coordinacion del equipo, toma de
decisiones tacticas y comunicacion con la alta direccion.

Analistas de
seguridad (N1)

Deteccion inicial, analisis de alertas, monitorizacion de siste-
mas e identificacion de loC.

Investigadores de
seguridad (N2)

Analisis en profundidad de eventos escalados, recoleccién, pre-
servacion e inspeccion de evidencia digital para determinar al-
cance, causa raiz y actores del incidente.

Coordinador de
respuesta a
incidentes (N3)

Facilita la ejecucion del plan de respuesta, vela por el cumpli-
miento de los procedimientos, documenta el incidente y actua
como responsable técnico del proceso.

Roles de soporte y estratégicos

Coordinador legal

Asesora sobre implicaciones juridicas y obligaciones regulato-
rias y coordina, cuando corresponda, con asesores externos.

Vocero de crisis o
encargado de
comunicaciones

Conduce las comunicaciones externas (medios, clientes, publi-
co) e internas, garantizando mensajes coherentes y alineados
con la estrategia institucional

Enlace con la alta
direccion

Funciona como canal de comunicacion bidireccional entre el
equipo de respuesta y la alta direccion, asegurando que cuente
con informacion oportuna para la toma de decisiones estratégi-
cas.

Encargado de
continuidad del
negocio

Verifica que las acciones de respuesta y recuperacién se ajus-
ten a los planes de continuidad del negocio, priorizando la res-
tauracion de los servicios criticos.

Oficial de
proteccion de
datos personales

Evalua el impacto del incidente sobre los datos personales,
coordina las notificaciones a titulares o autoridades de protec-
cion de datos y garantiza el cumplimiento de las normativas
aplicables.

Continua en la pagina siguiente
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Tabla 1.2. Descripcion de las responsabilidades que adquiere cada area en gestion de
incidentes. (Continuacion)

Recursos
humanos

Interviene en incidentes que involucren a empleados (p. €j.,
amenazas internas o errores humanos) y apoya los procesos
de comunicacion interna.

Para formalizar estas interacciones y asegurar la rendicion de cuentas, se recomienda
la utilizacién de una matriz RACI («<Responsable», «<Aprobador», «Consultado» e «Infor-
mado») (Tabla 1.3), la cual constituye una herramienta fundamental para suprimir am-
bigliedades y cerciorarse de que la totalidad de las tareas criticas cuente con un pro-
pietario claro y que las partes interesadas adecuadas sean consultadas o informadas
[15] [16]. Lo anterior resulta vital en situaciones de alta presion como un ciberincidente,
donde la coordinacién y la claridad en los compromisos adquiridos pueden marcar la
diferencia entre una respuesta exitosa y una que agrave la situacion.
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Tabla 1.3: Matriz RACI para la gestién de un incidente cibernético.

R = Responsable (Responsible), A = Aprobador (Accountable), C = Consultado (Consulted), | = Informado (Informed)

. . _— Protec- | Otros (TI,
3 Analista | Investiga- . Continui- .. .
. Lider del Coordina- Alta cion de negocios
Actividad L. de dores de Vocero . .. dad del
incidente . . dor legal direccion . datos per- o
seguridad | seguridad negocio .
sonales | similares)
Preparacion
Desarrollo/actualiza-
cion politica de
P A c c c | A c c c
respuesta a
incidentes.
Desarrollo/actualiza-
cion de R A C C [ [ C C
playbooks/SOP.
Adquisiciony
mantenimiento de R A C [ [ [ C
herramientas de TI.
c .
apamtamon y R A R c c I R c R
simulacros.
Deteccion y analisis
Monitoreo de alertas
> deaerasy | R c | | | c
deteccidn inicial.
Validacia
yandaciony A R C C | | C C c
clasificacién inicial.




GlL

Anélisis técnico

profundo (causa raiz y R C I
alcance).
Evaluacion de
impacto (operacional,
pacto (op e R R

financiero,
reputacional y legal).

Contencion, erradicacion y recuperacion

Implementacién de
medidas de
contencion.

C

C

Erradicacion de la
amenaza.

Restauracion de
sistemas y datos.

Verificacion posterior
a la recuperacion.

Actividades posincidente

Elaboracién de
informe post mortem.

C

C

Identificacién e
implementacion de
lecciones aprendidas.




oL

Actualizacion de la
base de
conocimiento.

Co

municaciones y notificac

iones

Comunicacion interna.

A

Notificacion a alta
direccion.

Notificacion a
reguladores.

Comunicacion con
clientes/publico (si
aplica).

Comunicacién con
fuerzas de seguridad
(siaplica).

Coordinacion legal y de cumpl

imiento

Asesoramiento legal
durante el incidente.

A

C

C

Gestidn de evidencia
para fines legales.

Notificaciéon de
brechas de datos.




1.5 Diagnéstico de madurez

Con el propdsito de que los bancos centrales puedan identificar su estado actual y deli-
near un itinerario de evolucién frente a incidentes cibernéticos, se recomienda acoplar
un modelo de madurez. El modelo de madurez de resiliencia del CERT (CERT-RMM)
[18] constituye una referencia sélida en esta materia. Aunque en su version original se
enfoca en distintos niveles de desarrollo organizacional, para los fines de esta guia se
presenta una adaptacion sustentada en cinco etapas progresivas, inspiradas tanto en
el enfoque de los niveles de madurez del Capability Maturity Model Integration (CMMI)
del ISACA [19] como en la Cyber Resilience Review (CRR) elaborada por CISA [20], la
cual toma como base conceptual el propio CERT-RMM:

1. Nivel 1 - Inicial (ad hoc): Las respuestas a incidentes surgen de manera improvi-
sada, sin planificacién previa ni criterios documentados. Las acciones dependen
del conocimiento individual y de la reaccion espontanea del personal disponible,
lo que genera resultados inconsistentes y dificiles de reproducir. No existen pro-
cedimientos formalizados ni mecanismos sistematicos para afrontar escenarios
criticos. Ajustado de CMMI Level 1: Initial y CRR MILO: Incomplete.

2. Nivel 2 - Gestionado (repetible basico): Se observan ciertas practicas elementa-
les que han surgido con base en experiencias previas, aunque su aplicacién varia
segun el caso y no existe una adopcidn transversal. Pueden existir esfuerzos ais-
lados de planificacion o seguimiento, pero sin uniformidad metodolégica. La do-
cumentacion disponible es limitada, desactualizada o no se comunica de forma
efectiva. La formacidn del personal es esporadica y no responde a un enfoque
articulado. Ajustado de CMMI Level 2: Managed y CRR MIL1: Performed.

3. Nivel 3 - Definido (estandarizado): En este nivel, las respuestas se encuentran
respaldadas por procedimientos formales aprobados y difundidos en toda la en-
tidad. Las politicas, flujos operativos y manuales de referencia cubren los esce-
narios mas frecuentes, complementados con los roles de intervencion y respon-
sabilidades claramente delimitados. El personal recibe formacion periddica con
base en planes formulados y las acciones se ejecutan de forma coherente con
otras funciones de Tl y de seguridad. Adaptado de CMMI Level 3: Defined, CRR
MIL2: Planned y CRR MIL3: Managed.

4. Nivel 4 - Medido (cuantitativamente gestionado): La entidad recopila informa-
cion cuantitativa sobre los tiempos de deteccion (MTTD), el desempefio en la
resolucion (MTTR), el impacto financiero y la frecuencia de ocurrencia. Tales da-
tos se examinan para verificar la consistencia de las respuestas ejecutadas y se
utilizan como insumo en revisiones periddicas que se elevan al nivel directivo.
Las respuestas se desarrollan dentro de margenes previamente fijados, con un
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comportamiento previsible y trazable. Adaptado de CMMI Level 4: Quantitatively
Managed y CRR MIL4: Measured.

5. Nivel 5 - Optimizado (mejora continua): La entidad asume un enfoque prospec-
tivo, orientado por la inspeccién rigurosa de métricas e incidentes pasados. Se
promueve la innovacion y la optimizacién mediante nuevas tecnologias, ejerci-
cios avanzados de simulacion y ajustes metodoldgicos constantes. Ademas, las
acciones se alinean con las metas institucionales de resiliencia y las respuestas
ante escenarios disruptivos se integran como parte fundamental de la conduc-
cion estratégica del banco. Adaptado de CMMI Level 5: Optimizing y CRR MIL5:
Defined.

A partir del modelo descrito, se desarrolla un cuestionario de autodiagnéstico simpli-
ficado (Tabla 1.4), el cual permite a cada banco central examinar, de forma realista, el
nivel de madurez que mas se aproxima a sus practicas actuales frente a incidentes
cibernéticos. Este instrumento no busca emitir juicios normativos ni establecer com-
paraciones entre entidades, sino proporcionar una base objetiva sobre la cual cada ins-
titucidn pueda trazar prioridades, detectar vacios y proyectar sus proximos pasos en
funcién de su contexto particular. Dicho ejercicio también puede favorecer el dialogo
interno entre areas clave, como seguridad de la informacién, tecnologia, continuidad
operativa, legal y auditoria, al brindar un lenguaje comun para abordar temas sensibles
desde una mirada constructiva.

Tabla 1.4. Asignacion de niveles de madurez de resiliencia acorde al desempefio en
actividades relacionadas con el manejo de incidentes.

Area de proceso Nivel 1: Inicial Nivel 2: Gestionado | Nivel 3: Definido

1. Politicay No existe una politi- | Existe un plan basi- | Existe una politica

plan de caniunplanformal. | co o informal, pero | formal y un plan
respuesta a Las respuestas son | no siempre se sigue | de respuesta a
incidentes ad hoc. o esta actualizado. | incidentes  docu-
mentado, aprobado,

comunicado y

consistentemente
desplegado pa-
ra los incidentes
comunes [21].

Continua en la pagina siguiente

18



Tabla 1.4. Asignacion de niveles de madurez de resiliencia acorde al desempefio en
actividades relacionadas con el manejo de incidentes. (Continuacion)

2. Roles y res-
ponsabilidades
(CSIRT y otros)

No hay roles formal-
mente asignados
para la respuesta a
incidentes.

Los roles existen de
manera informal y
las responsabilida-
des no se encuen-
tran documentadas
de forma precisa.

Los roles y
ponsabilidades
del CSIRT y otros
stakeholders clave
estan formal-
mente  definidos,
documentados vy
comunicados [21].

res-

3. Deteccion y
analisis de
incidentes

La deteccién es
reactiva, a menudo
por impacto visible
o notificacién de
terceros.

Se
nas

utilizan algu-

herramientas
basicas de mo-
nitoreo, pero la
investigacion es
limitada.

Se utilizan  he-
rramientas de
deteccion  (SIEM

o EDR) con reglas
definidas. Existe un
proceso formal para
analizar y clasificar
incidentes.

4. Contencion,
erradicacion y
recuperacion

Las acciones son
improvisadas y
pueden ser incon-
sistentes.

Se aplican medidas
basicas de conten-
cién, pero pueden
no ser efectivas o
rapidas.

Existen
mientos
mentados
playbooks) para
contener, erradicar
y recuperarse de los
tipos de incidentes
mas comunes.

procedi-
docu-
(SOP/-

5. Lecciones
aprendidas y
mejora continua

No se realiza un
analisis formal
posincidente.

Se discuten infor-
malmente algunos
incidentes, pero
no hay un proceso
estructurado de lec-
ciones aprendidas.

Se realiza una valo-
racion post mortem
para incidentes sig-
nificativos, se docu-
mentan las leccio-
nes aprendidas y se
identifican algunas
mejoras.

Continua en la pagina siguiente
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Tabla 1.4. Asignacion de niveles de madurez de resiliencia acorde al desempefio en
actividades relacionadas con el manejo de incidentes. (Continuacion)

6. Herramientas
y tecnologia de
respuesta a
incidentes

Se utilizan herra-
mientas basicas de
Tl, no especificas
para respuesta a
incidentes.

Se han implemen-
tado algunas herra-
mientas de seguri-
dad (como antivirus
o firewall), pero no
estan integradas.

Se utilizan herra-
mientas dedicadas
para la respuesta a
incidentes  (SIEM,
EDR, herramientas
forenses, etc.) y es-
tan razonablemente
configuradas.

7. Capacitacion

y
concienciacion

No hay capacita-
cion formal en la
respuesta a los
incidentes.

Se ofrece capacita-
cion basica en segu-
ridad, pero de forma
esporadica.

El personal del
CSIRT y otros roles
clave reciben ca-
pacitacion regular
y especifica en
respuesta a inci-
dentes. Se realizan
simulacros basicos.

8.
Comunicacion y
coordinacion
(internay
externa)

La comunicacion
durante un inciden-
te es desorganizada
y ad hoc.

Existen canales de
comunicacion infor-
males y la coordina-
cién es deficiente o
insuficiente.

Existen protocolos
de comunicacion
definidos para sta-
keholders internos y
externos [21].
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2 Deteccidén automatizada y monitoreo
continuo

La deteccion temprana de amenazas cibernéticas, combinada con un escrutinio ininte-
rrumpido de la superficie tecnoldgica, resulta determinante para desplegar respuestas
oportunas y precisas. En ese escenario, la automatizacién ya no constituye un valor
afadido, sino un elemento nuclear: gracias a la orquestacion de reglas avanzadas y
motores de analisis heuristico, los bancos centrales procesan volumenes masivos de
telemetria y generan alertas en lapsos que, hasta hace pocos aios, habrian sido inal-
canzables para un analista humano.

2.1 Capacidades avanzadas de ingesta y monitoreo

Las plataformas de Gestién de Informacién y Eventos de Seguridad (Security Informa-
tion and Event Management, SIEM) y de Deteccidn y Respuesta en Endpoints (Endpoint
Detection and Response, EDR) constituyen componentes neuralgicos dentro de la arqui-
tectura de defensa cibernética de un banco central. No obstante, su aporte estratégico
proviene menos de la mera implementacion tecnolégica que del aprovechamiento ri-
guroso de sus capacidades avanzadas.

En el caso de los sistemas SIEM, ademas de la recopilacién, normalizacion y correla-
cidn deregistros logs provenientes de servidores, redes, aplicaciones e infraestructuras
de seguridad, las soluciones contemporaneas incorporan funcionalidades criticas para
el entorno financiero [22], entre ellas: deteccion sustentada en modelos de comporta-
miento, integracion con orquestacion, automatizacion y respuesta en seguridad (Secu-
rity Orchestration, Automation and Response, SOAR), enriquecimiento continuo median-
te inteligencia de amenazas (Threat Intelligence) y construccion de indicadores alinea-
dos con el riesgo operativo y la supervision proactiva. Concretamente, las soluciones
de SIEM modernas abarcan [22] [23]:

= Analitica de comportamiento de usuarios y entidades (UEBA, User and Entity
Behavior Analytics): aprovecha modelos estadisticos y algoritmos de aprendizaje
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automatico para localizar conductas atipicas en cuentas, servicios o equipos, lo
que permite inferir compromisos, abuso de privilegios 0 amenazas internas con
mayor fineza.

= Convergencia con inteligencia de amenazas: enriquece los eventos con indica-
dores de compromiso (loC), referencias a campanas activas, vulnerabilidades ex-
plotadas y perfiles de adversarios, incrementando la precisién en la deteccién y
disminuyendo falsos positivos en infraestructuras financieras criticas.

= Orquestacion y automatizacion de respuestas de seguridad (SOAR, Security Or-
chestration, Automation and Response): habilita flujos estructurados mediante
playbooks que coordinan los controles técnicos, el escalamiento, la notificacién
y la contencion frente a patrones recurrentes, garantizando actuaciones coheren-
tes y repetibles.

= Ingesta masiva y tratamiento eficiente de telemetria: procesa volimenes ele-
vados de registros provenientes de entornos heterogéneos, con capacidades de
normalizacion, indexacién y retencidn prolongada, lo que favorece investigacio-
nes forenses, reconstrucciéon cronoldgica de incidentes y cumplimiento de exi-
gencias supervisoras.

= Analisis en tiempo casi real y detecciéon de anomalias: aplica correlacion avan-
zada y modelos de linea base para reconocer desviaciones sutiles respecto al
comportamiento esperado, permitiendo una reaccion temprana ante tacticas so-
fisticadas dirigidas a sistemas de pago, servicios criticos y plataformas de alta
sensibilidad sistémica.

Por su parte, las herramientas EDR proporcionan telemetria sobre la actividad en esta-
ciones de trabajo y servidores, localizacién temprana de patrones anémalos, conten-
cién remota de activos comprometidos, reconstruccion detallada de la secuencia de
ataque y soporte técnico para estudios forenses digitales; ello reviste caracter deter-
minante, dado que los endpoints suelen constituir vectores iniciales o puntos de pivote
en campanas dirigidas contra infraestructuras criticas del sistema financiero. En con-
creto, los EDR pueden otorgar [24]:

= Visibilidad granular en puntos finales: registra eventos detallados vinculados con
la creacidn de procesos, las conexiones de red, las modificaciones de configura-
cion, la consulta de archivos sensibles y la carga de componentes, suministrando
contexto técnico exhaustivo.

= Diagnostico de comportamiento y TTP: contrasta la actividad observada con
marcos como MITRE ATT&CK, permitiendo identificar malware inédito, técnicas
fileless y cadenas de ataque complejas que eluden firmas convencionales.

= Modulos de investigacion y diagnéstico: proporciona lineas de tiempo, vistas gra-
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ficas de relaciones, recoleccién de material probatorio y herramientas de inves-
tigacion profunda que simplifican la interpretacién de alertas, la estimacién de
impacto y la formulacion de hipétesis forenses.

= Facultades remotas de respuesta y contencion: posibilita la ejecucion de accio-
nes dirigidas, como aislamiento Iégico del dispositivo comprometido, interrup-
cion selectiva de procesos maliciosos, eliminacién de artefactos sospechosos o
confinamiento en cuarentena, reduciendo la superficie de exposicion sin afectar
innecesariamente a los servicios esenciales.

= Vinculacion con inteligencia de amenazas en entornos finales: contrasta indica-
dores locales con fuentes confiables sobre adversarios, campafas y fallas explo-
tadas, apoyando el reconocimiento temprano de patrones coincidentes en esta-
ciones de trabajo y servidores criticos.

= Busqueda proactiva de amenazas (Threat Hunting): explora métricas histéricas
y en curso mediante consultas avanzadas, reforzando la capacidad preventiva en
contextos de elevada criticidad sistémica.

En la medida en que las plataformas EDR se equipan con las facultades descritas, tien-
den a converger funcionalmente con esquemas de deteccion y respuesta extendidas
(Extended Detection and Response, XDR). No obstante, desde una perspectiva técnica,
el EDR continua focalizado en la superficie de endpoints, mientras que el XDR integra de
forma nativa miltiples dominios (identidad, red, correo, nube y aplicaciones criticas),
ofreciendo una capa unificada de diagnéstico y respuesta coordinada [25].

Al momento de seleccionar e implantar estas soluciones, los bancos centrales deben
atender a multiples factores:

= Escalabilidad: entendida como la aptitud de la plataforma para procesar miles de
eventos diarios sin degradar su rendimiento ni elevar la latencia de cruce entre
datos.

= Proteccion de la informacion y soberania: toda alternativa tecnoldgica debera
desplegarse en entornos locales o en la nube sometidos a la jurisdiccioén aplica-
ble, con cifrado persistente y controles de ingreso robustos.

= Resiliencia inherente: dado que el propio SIEM/EDR se convierte en un activo de
alto valor, es imprescindible reforzar sus componentes con microsegmentacion,
MFA y copias aisladas de la base de datos.

= Integracion con el ecosistema existente: la solucion elegida debe intercambiar
datos sin fricciones con firewalls de nueva generacion, plataformas de preven-
cioén de fuga o pérdida de datos, gestores de identidad y demas componentes del
centro de operaciones de seguridad.
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La decision final rebasa el plano puramente tecnolégico; debe reflejar el perfil de ries-
go del banco, los activos esenciales (sistemas de pagos, reservas estratégicas o in-
formacion macroecondémica) y la pericia del personal que interpretara los hallazgos.
Una herramienta vanguardista mal afinada o sin personal con formacion adecuada dis-
parara una cantidad excesiva de falsos positivos y, por consiguiente, ocultara sefiales
genuinas de intrusién. Por tanto, conviene acompanar cualquier despliegue con un pro-
grama de refinamiento constante, revisiones de casos de uso y ejercicios periédicos de
validacion.

2.2 Criterios homogéneos para la validacion automatizada
de incidentes

La automatizacion constituye un componente ineludible para depurar el caudal de aler-
tas originado por sensores de seguridad contemporaneos; no obstante, su eficacia solo
emerge cuando la légica subyacente a la determinacion de cada evento se rige por pa-
rametros inequivocos, documentados y verificables. Tales pautas han de permitir que
un orquestador —por ejemplo, una solucion de SIEM acoplada con un moédulo SOAR—
distinga entre tres categorias esenciales: incidentes que exigen intervencion humana
inmediata; sucesos de gravedad intermedia que admiten tratamiento automatico pre-
definido; y sefales sin relevancia o falsos positivos que unicamente introducen ruido
estadistico en el entorno de monitoreo.

El eje conceptual para dicha clasificacion se consolida en una matriz de severidad (Ta-
bla 2.1), donde confluyen, por un lado, el impacto proyectado (financiero, reputacional,
operacional o regulatorio) y, por otro, la probabilidad de ocurrencia o confirmacion téc-
nica. Cada interseccién produce una etiqueta de prioridad (P1, P2, P3 o P4), lo que
facilita el mapeo directo a niveles de escalamiento y plazos de resolucion [26]. Resulta
fundamental que cada banco central parametrice los umbrales segun su propia toleran-
cia al riesgo y las exigencias normativas del entorno jurisdiccional local, dado que un
nivel de afectacion reputacional tolerable para cierta entidad puede ser absolutamente
inaceptable para otra con mayor exposicion sistémica.
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Tabla 2.1. Matriz de asignacion de severidad a incidentes segun su impacto y probabi-
lidad (ejemplo conceptual).

Impacto
Severidad del incidente
Critico Alto Medio Bajo
Alta (observada | P1 - Critico | P1 - Critico | P2 - Alto / | P3 - Medio
frecuentemente, | (respuesta / P2 - Alto | P3 - Medio | / P4 - Bajo
loC de alta inmediata (respuesta (respuesta (respuesta
conflanza o y remision | inmedia- rapida y | progra-
vulnerabilidad maxima) ta/urgente remision mada y
explotada y remision | moderada) | monitoreo)
activamente) alta)
Media (ocasional, | P1 - Critico | P2 - Alto / | P3 - Medio | P4 - Bajo
g loC de confianza |/ P2 - Alto | P3 - Medio | / P4 - Bajo | (monitoreo
2 media, (respuesta (respuesta (respuesta |y conside-
g vulnerabilidad inmedia- rapida y | programada | rar archivo)
° existe, pero sin | ta/urgente remision y  monito-
- explotacion y remision | moderada) | reo)
activa conocida) | alta)
Baja (raravez | P2 - Alto / | P3 - Medio | P4 - Bajo | P4 - Bajo /
observada, loC | P3 - Medio | / P4 - Ba- | (monitoreo | Informativo
baja confianza, | (respuesta jo (respues- | y considerar | (archivo
vulnerabilidad rapida y | ta programa- | archivo) y revision
tedrica o dificil de | remision da y monito- periddica)
explotar) moderada) | reo)

En términos ilustrativos, las categorias pueden contemplar circunstancias como:

= P1 - Critico: exfiltracion masiva de informacion sensible, interrupcion sistémica
de infraestructuras de pago, infecciéon por ransomware con impacto sobre pro-
cesos esenciales o cualquier evento con potencial de comprometer funciones
nucleares del banco central.

= P2 - Alto: filtracion significativa, aunque contenida, degradacion severa de ser-
vicios relevantes sin colapso sistémico o incidente con afectacion reputacional
considerable ante contrapartes o ciudadania.

= P3 - Medio: interrupcién acotada, exposicion limitada de datos no estratégicos
o comportamiento anémalo que exige verificacion, pero sin indicios inmediatos
de dafo estructural.
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= P4 - Bajo: manifestaciones menores sin incidencia apreciable sobre la continui-
dad operativa ni involucramiento de activos de informacion sensibles.

Para convertir la matriz conceptual en decisiones automaticas reproducibles, se disefia
la Tabla 2.2 que actia como nucleo légico para la construccion de reglas en platafor-
mas SIEM y herramientas SOAR. En dicho artefacto se consignan, para cada fuente de
alerta, indicadores relevantes, umbrales cuantitativos (por ejemplo, volumen de datos
transferidos, nimero de hosts afectados o duracién de las conexiones sospechosas),
accion preconfigurada sugerida (bloqueo de direcciones IP, aislamiento de puntos fina-
les, revocacion de credenciales, entre otros) y el grupo responsable de la revisién [14].
Esta formalizacidén reduce la fatiga de los analistas, dado que desvia aquellas tareas
repetitivas de baja criticidad que no exigen un tratamiento manual y, en paralelo, acelera
la contencidn en los escenarios de mayor riesgo.

Tabla 2.2. Plantilla de decisién para validaciéon automatizada (ejemplo conceptual)

Fuente | Indicador clave Umbral Nivel Accién Escalamien-
de o evento de con- | automatizada | to requerido
alerta fianza sugerida
de
alerta
EDR | Deteccion  de | Tinstancia | Alto | Aislar end- | Inmediata a
ransomware confirma- point, bloquear | lider CSIRT
(firma/compor- da hashes cono- | y equipo de
tamiento). cidos y crear | respuesta
tiquete P1. rapida.
SIEM | Conexion  sa- | 1conexion | Alto | Bloquear IP/do- | Inmediata a
(Threat | liente a C&C minio en firewall | analistaN2y
Inteli- | (Command y crear tiquete | lider CSIRT.
gence) | and Control) P1.
conocido.
SIEM | Mdltiples  ini- | 5intentos | Medio | Bloquear IP | A analista
(UEBA) | cios de sesion | en 1 min temporalmen- N1 para in-
fallidos desde te y alertar a | vestigacion.
IP inusual pa- analista N1.
ra cuenta de
administrador.
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Tabla 2.2. Plantilla de decisién para validacién automatizada (ejemplo conceptual)

(Continuacioén)

IDSo | Escaneo de 1000 Medio | Bloquear IP | A analista
IPS puertos ma- | puertos en en firewall, re- | N1 para
sivo desde IP 5 min gistrar  evento, | revision.
externa. crear tiquete
P3.
Repor- | Correo reporta- | 1 reporte Alto Buscar y eli- | A equipo de
te do con adjunto | verificado minar  correo | respuesta a

phishing| malicioso (veri- similar en toda | phishing 'y

usuario | ficado por sand- la organizacién | analista N2.
box). y crear tiquete

P2.

Firewall | Denegacién 100 dene- Bajo | Registrar even- | Revision pe-
de multiples | gaciones/- to, sin accion | riodica por
conexiones min desde automatica. analista NT
a servicio no misma si persiste.
autorizado. fuente

La tabla de decisidon no puede permanecer estatica, sino que debe examinarse periodi-
camente con fundamento en indicadores como el indice de falsos positivos, el MTTD y
el tiempo medio de contencién (MTTC). Asimismo, nuevas tacticas descritas en la taxo-
nomia de MITRE ATT&CK o variantes de ransomware con técnicas de evasion inéditas
exigen refinar umbrales y gatillos. Solo asi, el engranaje automatizado conservara per-
tinencia frente a un panorama de amenazas que evoluciona con gran dinamismo.

2.3 Consolidacién de salidas del pipeline de deteccién

La fase de agrupacion de fuentes y mapeo avanzado en plataformas SIEM y EDR culmi-
na en un conjunto acotado de eventos con evidencia suficiente para ser considerados
candidatos a incidente. En este punto, la funcién central del pipeline consiste en trans-
formar sefiales dispersas en casos priorizados, enriquecidos con contexto técnico, atri-
bucién preliminary trazas verificables, reduciendo el ruido y alineando los hallazgos con
los umbrales de riesgo previamente consensuados por el banco central.

Cada alerta consolidada debe ingresar en un registro normalizado que preserve, al me-
nos, el origen de la deteccion, los activos comprometidos, las técnicas y tacticas aso-
ciadas segun MITRE ATT&CK, los loC relevantes, la clasificacién preliminar de seve-
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ridad y el ecosistema afectado (servicios criticos, infraestructuras de pago o canales
externos).

La salida del pipeline técnico no implica ain comunicacién formal hacia terceros, sino
que se trata de un punto de decision trazable. Los eventos priorizados se remiten al
marco del Capitulo 3 (declaracién, taxonomia y matriz de escalamiento), donde se con-
firma si proceden como incidentes declarados, se asigna un nivel P1-P4 y se deter-
minan destinatarios internos. A partir de dicha clasificacion, los casos que alcancen
los umbrales correspondientes se proyectan hacia los procedimientos descritos en el
Capitulo 4 (respuesta, contencion, recuperacion y notificacién externa), garantizando
continuidad légica entre la deteccion automatizada, la decision institucional y la comu-
nicacion coordinada.
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3 Declaracién, caracterizacién y escala-
miento de incidentes

Posterior a la deteccion y la revision preliminar de un evento anémalo, es indispensable
activar mecanismos formales que indiquen expresamente su condicién como inciden-
te, determinen con precisidn su naturaleza y lo eleven de manera oportuna hasta los
niveles de autoridad correspondientes. Dichas fases garantizan una interpretacién co-
mun entre todos los implicados, una asignacién idonea de prioridades y la puesta en
marcha de recursos técnicos, humanos y financieros congruentes con la criticidad del
suceso.

3.1 Taxonomia de incidentes

Una taxonomia estandarizada constituye la piedra angular de cualquier sistema madu-
ro de respuesta cibernética, dado que al emplear un vocabulario uniforme:

= se facilita la comunicacion interna y externa, a razén de que cada uno de los in-
volucrados (incluidos otros bancos y reguladores) puede describir los incidentes
en un lenguaje comun que evite ambiguiedades;

= se potencia el analisis de tendencias, puesto que la categorizacion homogénea
revela patrones de ataque, tacticas repetitivas y vulnerabilidades explotadas con
mayor frecuencia, lo cual guia la defensa y la asignacién de recursos;

m se posibilitala comparacion de métricas entre bancos, construyendo un esquema
de referencia riguroso;

= se simplifica la elaboracién de informes regulatorios, puesto que multiples autori-
dades o supervisores exigen la clasificacion de incidentes conforme a esquemas
puntuales. La Taxonomia Unica de Incidentes Cibernéticos (TUIC) de la Superin-
tendencia Financiera de Colombia, por ejemplo, constituye un esfuerzo regional
para normalizar tal informacion [4];
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m se robustece el intercambio de inteligencia, dado que un lenguaje compartido
agiliza la distribucién de loC en plataformas como MISP (Malware Information
Sharing Platform).

Adoptar una taxonomia concertada a escala latinoamericana multiplicaria el valor de
la inteligencia colectiva: la deteccion temprana de campanas dirigidas contra el sector
financiero resultaria mas agil, la coordinacién defensiva ganaria proactividad y cada
banco central obtendria un beneficio reciproco de la experiencia acumulada por sus
homologos.

La Tabla 3.1 integra y armoniza diversos recursos, como las categorias funcionales de
laTUICy los grupos tematicos propuestos en la Common Taxonomy for Law-Enforcement
and the National Network of CSIRTs [27]. Cada familia se desglosa en subcategorias ali-
neadas con las técnicas de MITRE ATT&CK, lo que habilita la correlacion automatica
con fuentes de inteligencia de amenazas y la comparacion entre entidades homoélo-
gas. A cada subcategoria se le ha asignado un identificador alfanumérico unico, de
modo que dicha clave funcione como etiqueta estandar en flujos de notificacion, table-
ros SIEM/SOAR y reportes exigidos por autoridades supervisoras. En suma a ello, las
descripciones condensan el proposito y la mecanica de la conducta adversa, permi-
tiendo que analistas, auditores y responsables de cumplimiento capten de inmediato
la relevancia operativa y regulatoria del evento.
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Tabla 3.1. Taxonomia de incidentes cibernéticos y mapeo con MITRE ATT&CK.

Codi- | Categoria Subcategoria — Técnica Descripcion
go principal MITRE ATT&CK vinculada
alfa-
numeé-
rico

ACC-01: Uso de credenciales | Autenticacidén obtenida sin
validas (T1078). autorizacion mediante da-
tos legitimos.

ACC-01.1: Credential Stuffing | Combinacién masiva de pa-
(T1110.004). res usuario-contrasefa fil-
trados hasta lograr inicio de
sesion. Apunta a multiples
cuentas y plataformas en

ACC - In.tru3|ones paralelo.
Acce- | /intento de - . .
o intrusion | ACC-0Z: Explotacion de servi- | Aprovechamiento de fallas

cios expuestos (T1190). en aplicaciones publi-
cas para lograr ejecucion
remotay sesion interactiva.

ACC-03: Adivinacién de con- | Enfocado normalmente en
trasefias (T1110.001). una sola cuenta. Puede
emplear diccionarios, pa-
trones predecibles o reglas
de complejidad.

Continua en la pagina siguiente
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Tabla 3.1. Taxonomia de incidentes cibernéticos y mapeo con MITRE ATT&CK. (Conti-

nuacion)
MAL-01: Datos cifrados para | Cifrado o bloqueo de acti-
impacto (T1486). vos digitales con exigencia
de rescate monetario (ran-
somware).
MAL-02: Canal cifrado | Programa que intercepta
(T1573). operaciones  financieras,
crea tuneles cifrados y
extrae datos sensibles
MAL - Cadigo (troyano).
Malwa- .
re malicioso | MAL-03: Captura de entradas | Captura de pulsaciones,
(T1056.001). pantallas o portapapeles
con finalidad de obtener
credenciales o secretos
(spyware / keylogger).
MAL-04: Transferencia de | Componente inicial que
herramientas de infiltracion | descarga 'y  despliega
(T1105). cargas adicionales en el
entorno comprometido.
DIS-01: DoS de red (T1498). Saturacion de ancho de
banda o tablas de estado
que impide la conectividad.
DIS-01.1: DDoS volumétrico Trafico distribuido origina-
do en botnets que excede
la capacidad de procesa-
DIS - miento del destino.
Dis- | Denegacion
poni- | de servicio / DIS-02: DoS de capa aplica- | Consumo de recursos
bili- | interrupcién cién (T1499) mediante peticiones HTTPR,
dad DNS o API de alto costo

computacional.

DIS-03: Falla de componente
critico.

Interrupcién derivada de
averia fisica, corte energéti-
co o error de configuracién
que afecta a los servicios
esenciales.

Continua en la pagina siguiente

32




Tabla 3.1. Taxonomia de incidentes cibernéticos y mapeo con MITRE ATT&CK. (Conti-

nuacion)
Intercepcion de correos
con estados de cuenta,
FRD-01: Fraude en transaccio- | OTP o enlaces de con-
nes electronicas. Entre otras | firmacion que habilitan
técnicas, la toma de control de
* T1114 - Email Collection, transacciones.
* T1056.004 - Input Capture: | Insercién de componentes
FRD - » Credential APl Hooking. que extraen credenciales
Actividad .
Frau- directamente de procesos
fraudulenta L.
de de banca electrénica.
FRD-02: Alteracion de siste- | Modificacién premeditada
mas para beneficio indebido. | de légica de negocio, re-
Entre otras técnicas, gistros o parametros conta-
*T1491.001 Stored Data Mani- | bles para desviar recursos.
pulation,
+ T1491.002 Transmitted Data
Manipulation.
DAT-01: Fuga y exfiltracién se | Distintos vectores —desde
relacionan de manera directa | canales C2 cifrados hasta
con la tactica Exfiltration y las | servicios web o soportes fi-
técnicas T1020, T1041,T1048, | sicos— por los que un ad-
T1052, T1567, T1011 y T1030. | versario extrae informacién
Fuga / confidencial.
DAT — exfiltracion | DAT-02: Alteracidn, se vincula | Degradacion de la integri-
Datos / alteracion | con la tactica Impact a través | dad, disponibilidad o con-
de de T1565 (manipulacién se- | fianza en los datos mas va-
informacién | lectiva), T1485 (destruccién), | liosos de la entidad.
T1486 (cifrado extorsivo) y
T1491 (defacement).
DAT-03: Pérdida accidental. Extravio, eliminacion invo-
luntaria o envio erréneo de
archivos confidenciales.

Continua en la pagina siguiente
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Tabla 3.1. Taxonomia de incidentes cibernéticos y mapeo con MITRE ATT&CK. (Conti-

nuacion)
POL-01: Uso de cuentas vali- | Empleo de cuentas en la nu-
. - das configuradas por la orga- | be para finalidades ajenas
POL - V|olalc.|on nizacion (T1078.003). al marco institucional.
Politi- de p;)lsl(t)lca/ POL-02: Abuso interno de pri- | Personal que accede, divul-
ca indebido vilegios. ga o manipula informacién
fuera de su competencia o
mandato.
REC-01: Escaneo activo | Sondeo sistematico de
(T1595). puertos, servicios o cer-
REC - tificados con miras a
Reco- | Actividad identificar vectores de
noci- | de recono- entrada.
mien- | cimiento | REC-02: Recopilacién de infor- | Obtencién de datos sobre
to macion de la victima (T1589 — | personal, tecnologiasy pro-
T1592) veedores mediante OSINT,
ingenieria social, etc.
OTH - | Incidentes | Definir segun caso. Sucesos singulares que no
Otro no encajan en las categorias
clasificados previas, por lo que su estu-
o indetermi- dio retroalimenta la matriz
nados taxondmica.

A fin de enriquecer el catalogo, resulta indispensable elaborar un glosario de térmi-
nos esenciales de los incidentes. Tal compendio debe entregar definiciones precisas y
sucintas para cada categoria y subcategoria, ademads de conceptos técnicos criticos:
evento, alerta, vulnerabilidad, amenaza, 10C, TTP, contencion, erradicacion, entre otros.
Las acepciones han de derivarse de fuentes autorizadas como NIST SP 800-61 Rev.3
0 ISO/IEC 27035, construyendo asi un Iéxico uniforme y alineado con los estandares
internacionales.

3.2 Formulario estandar de incidente

La elaboracién meticulosa y coherente de registros constituye un fundamento ineludi-
ble dentro del ciclo de respuesta a incidentes cibernéticos, por lo que es indispensable
disponer de un formulario homogéneo que capte todos los detalles sustantivos. Este
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esquema no solo favorece el seguimiento interno, sino que también establece la base
probatoria para la investigacion forense digital, respalda los informes enviados a la al-
ta direccion o a los 6rganos supervisores y, de forma decisiva, enriquece el repositorio
institucional de lecciones aprendidas.

La plantilla propuesta (Tabla 3.2) organiza bloques de datos alineados con cada fa-
se temporal del suceso: identificacién inicial, clasificacidon taxonémica, cronologia de
deteccidn y contencidn, activos comprometidos, impacto preliminar, artefactos preser-
vados y acciones correctivas aplicadas. Cada campo remite a estandares reconocidos
—NIST SP 800-61, ISO/IEC 27035 y el Format for Incident Reporting Exchange (FIRE)
[28]—y es acorde con los lineamientos sugeridos por Google [29], con el fin de mante-
ner la compatibilidad con las regulaciones vigentes en el sector bancario y las buenas
practicas en materia de ciberseguridad.

Tabla 3.2. Plantilla de documentacién y seguimiento de un incidente.

Seccion Campo Descripcion / datos a ingresar

ID del incidente Referencia al formulario de incidente.

Fecha del post mortem

Participantes en el post | Nombresy roles.

@ mortem
[=
§ Fecha y hora de inicio del
g incidente
o Fecha y hora de deteccion
c .z
g Fechay hora de resolucion
§ completa
o Duracion total del impacto
-
Breve descripcion del inci-
dente
Severidad final del inci- | P1 a P4.
dente

Continua en la pagina siguiente
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Tabla 3.2. Plantilla de documentacién y seguimiento de un incidente. (Continuacion)

Impacto financiero

Cuantificar, si es posible, los costos direc-
tos e indirectos y las pérdidas estimadas.

[}
"q:'; Impacto operacional Servicios afectados, duracion de la inte-
% rrupcion o numero de usuarios/transac-
£ ciones impactadas.
[
‘:; Impacto reputacional Cobertura mediatica, sentimiento de
g clientes/stakeholders o quejas recibidas.
o
"g Impacto regulatorio/legal | Notificaciones realizadas, investigacio-
g' nes iniciadas o multas potenciales.
o Impacto en la confidencia- | De los datos o sistemas.
lidad, integridad y disponi-
bilidad (CIA)
3. Listar secuencialmente los eventos mas importantes desde el inicio
Cronologia | hasta el cierre, con marcas temporales precisas. Incluir deteccion, ana-
detallada | lisis, decisiones clave, acciones de contencidn, erradicacion, recupe-
de eventos | racion y comunicaciones.
clave

4. Andlisis de causa raiz (RCA)

¢Cual fue la causa técnica
inmediata del incidente?

Por ejemplo, explotaciéon de vulnerabili-
dad CVE-xxxx, configuracién errénea de fi-
rewall o credenciales comprometidas.

Utilizando una técnica co-
mo lade «Los 5 ;por qué?»
(5 whys) o similar, ;cudles
fueron las causas subya-
centes?

Profundizar hasta encontrar las fallas fun-
damentales en procesos, tecnologia o
factor humano.

¢Hubo factores contribu-
yentes?

Falta de parches, capacitaciéon inadecua-
da, documentacion desactualizada, fallas
en la comunicacion, etc.

Continda en la pagina siguiente
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Tabla 3.2. Plantilla de documentacién y seguimiento de un incidente. (Continuacion)

5. Evaluacion de la respuesta al incidente

Acciones inmediatas to-
madas (respuesta y recu-
peracion)

¢Qué se hizo, quién lo hizo, cuando y por
qué se tomo esa decision?

Analisis de los playbooks
utilizados

Descripcion de los playbooks empleados,
evaluando la pertinencia de las tareas rea-
lizadas en concordancia con estos.

¢Qué funcioné bien duran-
te la respuesta?

Aspectos positivos: herramientas efecti-
vas, comunicacion clara, rapida toma de
decisiones, SOP dtiles, etc.

:Qué no funciond bien o
podria mejorar?

Desafios encontrados: retrasos en la de-
teccién/respuesta, falta de informacion,
herramientas inadecuadas, SOP confu-
SOSs 0 inexistentes, problemas de comu-
nicacion/coordinacion, decisiones erro-
neas, entre otros.

¢Se siguieron los planes y
procedimientos estableci-
dos?

Si/no y la justificacion.

iFueron efectivas las co-
municaciones internas vy
externas?

6. Listar los aprendizajes | Lo que funciond, lo que fallé y «donde hu-
Lecciones | mas importantes deri- | bo suerte».
aprendidas | vados del incidente y la
clave respuesta.
7.Plan de | Paracadaleccion aprendi- | Lista con tipo (prevenir/mitigar/proceso),
acciony | dao areade mejoraidenti- | duefo, prioridad, vinculo a bug/tiquete,
mejoras | ficada, proponer acciones | estado y criterio de éxito.
propues- | correctivas y preventivas
tas especificas y medibles.

Aunque esta guia brinda un formulario preliminar, resulta oportuno reconocer que el
FIRE, publicado en 2024 por el Financial Stability Board, se perfila como el referente
sectorial mas robusto. FIRE proporciona una «gramatica comun» que estandariza atri-
butos, definiciones y reglas sintacticas, afianzando la comunicacion granular, estruc-
turada y automatizable entre entidades supervisadas y autoridades. Diversos actores
de la industria, entre ellos el Investment Company Institute, han respaldado su adop-
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cién gradual, subrayando que un esquema convergente reduce cargas duplicadas y
alinea reportes con directivas como DORA, NIS2, CER, CIRCIA y las nuevas normas de
la SEC [28]. En consecuencia, se recomienda que los bancos centrales utilicen el es-
quema propuesto como punto de partida y, conforme a FIRE continue refinandose y las
normativas locales evolucionen, evaluen de manera progresiva la incorporacion de sus
campos adicionales.

3.3 Criterios y matriz de escalamiento de incidentes

Una matriz de escalamiento consolida el flujo de notificaciones, sefialando, para ca-
da nivel de severidad, los destinatarios pertinentes y las ventanas temporales corres-
pondientes [14]. Tal cartografia procedimental es crucial para coordinar la respuesta y
cumplir los plazos fijados por los supervisores [30]. Los tiempos y audiencias deberan
adaptarse a la organizacién interna de cada banco central, a su apetito de riesgo y a
los mandatos de reporte que imponga la jurisdiccion aplicable.

La rapidez con la que un incidente se transfiere desde el nivel operativo inicial hacia
esferas con mayor autoridad resulta decisiva para limitar su impacto. Un esquema de
escalamiento, por tanto, debe trazar rutas inequivocas —respaldadas por umbrales téc-
nicos y de negocio— que indiquen cuando elevar la atencién y a quién convocar en cada
escenario [17]. La légica subyacente se orienta a que la informacién correcta llegue, sin
dilaciones, a los responsables provistos de recursos y facultades para adoptar medidas
concluyentes.

La guia para distinguir entre transferencias internas y externas debe contemplar las
siguientes consideraciones [14] [17]:

Escalamiento interno:

= Analista N1 a analista N2/especialista: Cuando un incidente requiere un conoci-
miento especializado para su diagndstico o resolucién mayor que el que posee
el analista de primer nivel.

= Al lider del CSIRT: Cuando un incidente alcanza un umbral de severidad predefini-
do (P1 o P2 segun la matriz previa), multiples sistemas criticos revelan sintomas
de compromiso simultaneo, la contencidn inicial falla o se solicita coordinacién
interdepartamental significativa.

= Al CISO (Chief Information Security Officer): Situaciones con implicaciones regu-
latorias o reputacionales relevantes que obligan a notificar al CISO, quien, a su
vez, puede elevar el reporte a la alta direccion.
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= A la alta direccion (CEO o directorio): Para situaciones que amenazan la conti-
nuidad operativa del banco, la estabilidad financiera, la confianza publica o que
conllevan graves consecuencias legales o regulatorias. La notificacion a este ni-
vel se rige por el flujograma 1.1.

= A otras unidades de negocio o soporte (legal, comunicaciones, continuidad o pri-
vacidad): De conformidad con la naturaleza del incidente y los triggers definidos
en los protocolos de colaboracién. Una fuga de datos personales, por ejemplo,
activa de inmediato la participacion del responsable de proteccion de datos y del
equipo juridico.

Escalamiento externo

= A proveedores de servicios de seguridad gestionados (Managed Security Servi-
ce Providers, MSSP) o consultores externos: Cuando la investigacion demanda
destrezas poco habituales (inspeccion de malware, ingenieria inversa de firmwa-
re bancario o contencién en entornos de tecnologia operativa) resulta apropiado
recurrir a proveedores especializados o al MSSP.

= A otras instituciones financieras (pares o CSIRT sectorial): Para compartir loCy
tacticas de ataque observadas que podrian afectar a otras entidades del sector,
fomentando una defensa colectiva.

= A entidades reguladoras y supervisoras: De acuerdo con las obligaciones de no-
tificacion de la normativa aplicada. Esto es particularmente critico en el sector
financiero, donde los plazos suelen ser estrictos.

= A fuerzas y cuerpos de seguridad: Episodios que involucren extorsion, fraude
de alto monto o cuando asi lo soliciten la regulacién o la evaluacién del equipo
juridico.

= A proveedores de servicios de Internet (Internet Service Providers, ISP) o de cer-

tificados digitales: Necesarios para solicitar bloqueo de trafico malicioso, revo-
cacion de certificados fraudulentos, etc.

El momento exacto de escalar se rige por criterios objetivos [17] [30]:

= Severidad predefinida: Definida en la Tabla 2.1, la cual es el principal motor en el
escalamiento.

= |Impacto potencial o real: Considerar el impacto en los servicios esenciales, la
confidencialidad de los datos, la reputacion y el cumplimiento.

= Tipo de activo afectado: Los incidentes que repercuten sobre sistemas de pago,
bases de datos de clientes o infraestructura de produccidn requieren un escala-
miento mas rapido.
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= Limitaciones técnicas o de autoridad: Si el equipo o individuo que lidera la res-
puesta no dispone de los recursos, la potestad o el conocimiento para abordar el
incidente.

= Mandatos regulatorios o contractuales: Obligaciones de notificacién a terceros
que pueden dictar plazos especificos para el escalamiento y la comunicacién.

= Evolucion dinamica del incidente: Un incidente que inicialmente parece de ba-
ja severidad puede escalar cuando la situacién se agrava o se descubre nueva
informacion.

En concordancia con lo anterior, la Tabla 3.3 traduce la clasificacion de severidad en de-
cisiones concretas de escalamiento, indicando, para cada prioridad, los responsables
internos que deben ser convocados, las referencias externas relevantes y los horizon-
tes sugeridos de aviso interno de acuerdo con NIST, ISO/IEC 27035 y ENISA [17]. Las
interacciones formales con autoridades supervisoras, CSIRT nacionales o sectoriales
y foros especializados, junto con los canales, formatos y plazos regulatorios dirigidos
a terceros, se desarrollan con mayor detalle en capitulos préoximos.

Tabla 3.3.

Matriz de escalamiento de incidentes segun la severidad declarada (ejemplo
conceptual).

Seve- Criterio Escalamiento interno Escalamiento externo
ridad
P1 - | Impacto sistémico, | Inmediato: lider del inci- | Segun norma aplicable:
Critico | exfiltracion masiva | dente o de CSIRT, CISO, | autoridad financiera pri-
de datos sensibles | presidencia/direccion maria, CSIRT nacional o
0 amenazas que | general, asesoria juri- | sectorial, fuerzas de se-
comprometan fun- | dica, comunicaciones, | guridad (delito flagran-
ciones esenciales | continuidad de negocio | te), proveedores de miti-
del banco. y privacidad. gacion (p. €j., anti-DDoS).
P2 - | Afectacion a ser- | = 1 h: lider del inciden- | Sujeto a umbrales re-
Alto | vicios clave, fuga | te/CSIRT y CISO. = 4 h: | gulatorios: supervisor fi-
relevante o dete- | asesoria juridica, comu- | nanciero, CSIRT naciona-
rioro reputacional | nicaciones, continuidad, | |/sectorial (para loC), au-
notorio. privacidad. toridad de proteccién de
Alta direccion: informati- | datos si involucra infor-
Vo, a juicio del CISO. macioén personal.

Continua en la pagina siguiente
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Tabla 3.3. Matriz de escalamiento de incidentes segun la severidad declarada (ejemplo
conceptual). (Continuacion)

P3 - | Interrupciéon mode- | = 8 h: lider del inciden- | Opcional: CSIRT secto-
Medio | rada o un brecha | te/CSIRT (informativo al | rial para intercambio de
menor. CIS0). loC de bajo impacto.

Areas de negocio vy juri-
dica: cuando proceda.

P4 - | Afectacion minima | s 24 h: lider del inciden- | No se prevé contacto
Bajo | sin datos sensibles. | te para realizar registroy | con terceros.
seguimiento.

Un traslado tardio deja al adversario suficiente margen para profundizar el dafio; uno
prematuro produce ruido, dispersa esfuerzos y arriesga la confidencialidad de la inves-
tigacion. Por ello, los flujos de escalamiento se documentan en el plan de respuesta a
incidentes, se ensefan a todo el personal implicado y se ensayan mediante ejercicios
regulares que validan los tiempos de alerta y las vias de comunicacién. Con tal enfo-
que, el escalamiento deja de depender de la intuicidén bajo presion y se convierte en
una cadena de responsabilidad perfectamente cartografiada que refuerza la agilidad y
el rigor de la respuesta institucional. Adicionalmente, es crucial reconocer que la ma-
triz constituye un artefacto dinamico que debe revisarse con regularidad, sobre todo
cuando evolucionen las normas aplicables o la estructura corporativa. Su aplicacion
rigurosa influye de manera decisiva en la conduccién de una crisis y en la atenuacion
de las repercusiones negativas del incidente.
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4 Respuesta, contenciéony recuperacion
estructurada

4.1 Acuerdosde asistencia especializada (Incident Respon-
se Retainer)

Un IRR es un convenio prenegociado con un proveedor DFIR (Digital Forensics and Inci-
dent Response) que garantiza prioridad 24/7, SLA con tiempos objetivo para inicio de
actividades y contencion, en conjunto con condiciones comerciales previamente de-
limitadas antes de cualquier contingencia [31]. Su valor estratégico en el ecosistema
bancario se refleja en la reduccién del time-to-engage (tiempo hasta el despliegue del
equipo), la previsibilidad de costos y escalamiento, ademds de la preservacion de prue-
bas en los términos de auditoria y supervision que apliquen.

El IRR se desenvuelve en un ciclo de respuesta integral [32]. En |a etapa de preparacion,
el IRR colabora en planes de respuesta, evaluaciones de alistamiento (breach prepa-
redness assessments) y desarrollo de playbooks. En deteccion y triaje, incorpora moni-
toreo de redes, inteligencia de amenazas y procedimientos de clasificacion temprana
para dimensionar el evento con rapidez. En la contencidn, determina el alcance del ata-
que y aisla componentes comprometidos, mientras que en la erradicacion recurre a
forense digital y a la indagacion de causa raiz para suprimir artefactos maliciosos y
cerrar brechas. En la recuperacién, prioriza la restauracion segura y los planes de con-
tinuidad del negocio, ademas del retorno a operacién normal. Por ultimo, la revisién
posincidente sistematiza las lecciones aprendidas, actualiza los playbooks y eleva el
nivel defensivo [32].

En términos de postura proactiva y reactiva, un IRR eficaz combina ambos frentes [32].
En la dimensidon proactiva converge la caza de amenazas (busqueda de adversarios
basada en hipétesis) y diagndsticos de vulnerabilidades, con el fin de atenuar las de-
ficiencias de forma anticipada. En la dimensidn reactiva, la respuesta acelerada y la
priorizacién permiten una remediacion con SLA definidos, de modo que la interrupcion
sea minima y la restauracién ocurra bajo criterios de seguridad verificables.
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Desde la 6ptica de cumplimiento y regulacion, un IRR robustece la conformidad con
lineamientos como HIPAA, PCI DSS y GDPR, al demostrar debida diligencia en la pro-
teccion de datos sensibles y la conduccion ordenada de incidentes [32]. Para una im-
plementacion sdlida, el IRR debe acoplarse a las capacidades de seguridad existentes
y considerar la formacion del personal, tal que cada rol reconozca su papel en el ciclo
de respuesta. Asi, el servicio no solo aporta soporte de emergencia, sino que también
fortalece la postura organizacional, aporta a la resiliencia operativa y disminuye el im-
pacto de eventos futuros [32].

4.2 Activaciénde pélizasy coordinacion con asegurador

Cuando exista poliza de ciberseguridad, se debera activar tempranamente la cobertura,
comunicandose con la compaiia aseguradora para conservar los amparos y prevenir
controversias sobre el siniestro. Ello comprende: (i) aviso inmediato [33] a la linea 24/7
o al buzén de reclamaciones, con una descripcién preliminar de hechos sin admisién
de responsabilidad; (ii) verificacion de clausulas de consentimiento previo para gastos
—servicios forenses (respuesta técnica), asesoria juridica y demas—y, cuando proce-
da, empleo de proveedores de panel del asegurador (on-panel vendors) o preaprobacion
de firmas preferentes [34]; (iii) escalamiento juridico mediante el abogado designado
para dirigir el trabajo técnico bajo privilegio legal, preservar evidencia y armonizar la
narrativa con mandatos regulatorios y normas de proteccién de datos; (iv) revision de
exclusiones materiales, como ciberguerras o ataques patrocinados por un Estado [35],
y de clausulas de sanciones, asi como de requisitos de notificacion por extorsion o ran-
somware; en estos escenarios, ademas, es indispensable consultar los listados de la
OFAC (Office of Foreign Assets Control) para comprobar que la entidad no ha infringido
sanciones federales en pagos de rescate [36].

En adicién a lo anterior, la institucién debe comprender con precisién los parametros
contractuales: la franquicia o deducible es el monto que se descuenta del siniestro an-
tes de la indemnizacion, mientras que la retencion funciona como tramo que el asegu-
rado asume integramente antes de que opere la cobertura. Por su lado, los sublimites
delimitan cuantias maximas para conceptos concretos —como interrupcién del nego-
cio, extorsidn y notificacion a afectados)— dentro del limite agregado de la pdliza [37].
Finalmente, en interrupciones, suelen regir waiting periods (periodos de carencia) ex-
presados en horas, tal que solo si la indisponibilidad supera ese umbral temporal se
activan los amparos de pérdida de ingresos y costos extraordinarios.
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4.3 Procedimientos operativos estandar (SOP)

Los SOP, o playbooks, constituyen instrucciones secuenciales que direccionan la eje-
cucién técnica y la coordinacion tactica ante tipologias de incidente bien definidas, en
especial bajo condiciones de alta presidon. Su enfoque debe ser inequivocamente prac-
tico y accionable: responsabilidades puntuales, herramientas a utilizar, decisiones pre-
configuradas, puntos de control verificables, criterios de escalamiento claros y rutas
de comunicacion previamente acordadas, evitando documentos meramente concep-
tuales. Cada banco central deberia mantener un catalogo minimo de SOP alineado con
los escenarios mas probables o de mayor impacto para el sistema financiero. A conti-
nuacion, se describen pautas esenciales de disefo y contenido.

4.3.1 Ataque de ransomware

Fases: En concordancia con la guia #StopRansomware elaborada por la CISA, el MS-
ISAC, el NSA, y el FBI, con apoyo de Microsoft [38], las posibles fases son:

1. Deteccidn y analisis inicial.

2. Comunicacién con expertos o socios estratégicos para determinar el alcance y
examinar los mecanismos de contencion.

Aislamiento y contencion.

Identificacion de la cepa.

Evaluacion de la propagacion.

Proteccion y validacion de copias de seguridad.

Andlisis de opciones de descifrado (sin pagar rescate como politica general).
Erradicacion del ransomware y vectores de persistencia.

Recuperacion segura desde backups limpios.

© v © N o 0 &~

-

Analisis forense posincidente, contemplando el criterio de expertos o socios es-
tratégicos.

11. Comunicacion y reporte.

Consideraciones para bancos centrales: Ante un episodio de ransomware en un banco
central, la prioridad inmediata es aislar los componentes criticos (sistemas de pago,
plataformas de liquidacién y médulos de administracion de reservas), valorar el impac-
to sobre la estabilidad financiera y activar la coordinacién con CSIRTs del sector y auto-
ridades competentes. La contencidn también exige evaluar opciones de restauracion
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a partir de copias de seguridad cifradas y sin conexion [38], ademdas de contemplar la
asistencia de especialistas externos o fuerzas del orden. La eventual decision de can-
celar un rescate debe ser excepcional, sujeta a politicas nacionales, exigencias legales
y un estudio reputacional estricto. Todo lo anterior se enmarca en un plan de respues-
ta al ransomware formalmente documentado y ensayado de manera periodica, el cual
aborde pasos de recuperacion de datos y criterios de resolucion [38].

4.3.2 Fuga de datos personales

Fases: Tomando en consideracion la guia de la Federal Trade Commission de Estados
Unidos [39], se proponen los siguientes pasos:

1. Deteccidny confirmacion de la brecha.

2. Contencidén inmediata (asegurar sistemas, revocar accesos, aislar segmentos de
red, etc.).

3. Evaluacién del tipo y volumen de datos comprometidos —con especial atencién
a informacién de identificacion personal (Pll), datos financieros sensibles o do-
cumentos clasificados del banco—.

4. Andlisis forense (causa raiz, alcance y atribucién si es posible).

5. Notificacion a afectados y reguladores (segun la matriz de comunicaciény plazos
legales).

Erradicacién de la causa de la brecha.
Recuperacion de sistemas.

Fortalecimiento de controles preventivos.

v 0o N o

Monitoreo posbrecha.

Consideraciones para bancos centrales: Las decisiones adoptadas ante un incidente
de esta naturaleza repercuten de forma directa en la confianza institucional y en la so-
lidez del sistema financiero. Por ello, rigen obligaciones estrictas de notificacion ante
superintendencias y autoridades de proteccion de datos, con plazos, formatos y conte-
nidos delimitados por la normativa vigente[39]. Asimismo, la comunicacion publica de-
be llevarse a cabo con rigor[39]: mensajes precisos y verificables, voceros previamente
designados, consistencia entre canales oficiales y monitoreo del efecto reputacional
para evitar asimetrias informativas y preservar la credibilidad.
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4.3.3 Indisponibilidad de servicios criticos

Fases: De acuerdo con la guia para entender y mitigar amenazas DoS del NCSC [40]:

1. Deteccién y confirmacion de la indisponibilidad, distinguiendo un ataque de una
falla operativa.

2. Diagnéstico del tipo de ataque (volumétrico, capa de aplicacién, protocolo) o cau-
sa de la falla.

3. Activacion de servicios de mitigacién de DDoS (proveedores externos o solucio-
nes internas).

Filtrado de trafico malicioso.

Escalado de capacidad de infraestructura (ancho de banda, servidores, entre otros).
Conmutacién por error (failover) a sistemas de respaldo.

Comunicacion proactiva con usuarios/entidades afectadas.

Restauracion gradual del servicio,.

Monitoreo intensivo posrestauracion.

© v © N o 0 &

10. Anélisis de causa raiz.

Consideraciones para bancos centrales: Impacto potencial en sistemas de pago inter-
bancarios, liquidacion de valores y otros servicios esenciales para la estabilidad del
mercado. Ante escenarios DDoS de gran escala, se requieren planes de respuesta ro-
bustosy previamente ensayados, articulados con proveedores de infraestructura critica
para garantizar continuidad operativa. Por otro lado, dado que las autoridades financie-
ras clasifican como incidentes graves aquellos que interrumpen la prestacion normal
de servicios o retrasan la ejecucion de transacciones dentro de los plazos establecidos,
los protocolos deben contemplar notificaciones inmediatas a las areas de negocio per-
tinentes y, cuando proceda, a los entes reguladores.

4.3.4 Respuesta a fraude financiero cibernético

Fases: En casos de fraude (p.€j., transferencias no autorizadas, desfalcos digitales o
ataques a la integridad de sistemas), se contemplan las siguientes etapas [41]

1. Deteccion de actividad fraudulenta (alertas y reportes de clientes/empleados).

2. Bloqueo inmediato de cuentas/transacciones/canales sospechosos.
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3. Recopilacion y preservacion de evidencia (logs transaccionales, datos de sesion
0 comunicaciones).

4. Anadlisis forense para identificar el modus operandi y vulnerabilidades explotadas.
5. Colaboracién con otras instituciones financieras si el fraude es interbancario.

6. Notificacion a autoridades (policia, unidades de delitos financieros o reguladores
encargados).

7. Comunicacién con clientes afectados.
8. Intentos de recuperacién de fondos.
9. Revision y fortalecimiento de controles antifraude.

Consideraciones para bancos centrales: En el sector bancario, cerca del 40 % de los in-
cidentes cibernéticos tienen un origen delictivo, donde destacan técnicas como phishing
y malware orientadas a facilitar esquemas de fraude [42]. Ante este panorama, dispo-
ner de protocolos correctamente delimitados y personal entrenado en su aplicacion
constituye una practica indispensable para reducir el impacto.

A pesar de que los bancos centrales no administran cuentas de clientes minoristas, sus
plataformas resultan atractivas para intentos de fraude sofisticado o pueden ser explo-
tadas como vectores dirigidos al sistema financiero completo. De ahi la importancia de
una coordinacion estrecha con las entidades supervisadas y de la investigacién rigu-
rosa de amenazas internas, por ejemplo, el fraude cometido por personal con acceso
privilegiado.

4.3.5 Suplantaciéndeidentidad por correo electrénico (phishing/BEC)

Fases: En referencia a las actividades sugeridas por Microsoft para retomar el control
de una cuenta de correo expuesta [43], las fases son:

1. Identificacién y reporte del correo/comunicacién sospechosa.

2. Alerta generalizada a empleados si se trata de una campafia masiva. En caso de
que el correo corporativo se encuentre comprometido, se debe exigir el uso de
canales alternos.

3. Bloqueo de remitentes/dominios/URLs maliciosas a nivel de gateway de correo
y filtros web.

4. Inspeccion del payload (adjuntos, enlaces) en un entorno seguro (sandbox).

5. Exploracion de las reglas del correo y de los accesos a las cuentas potencialmen-
te comprometidas.
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6. Verificacion de posibles acciones no autorizadas (transferencias, cambios de con-
figuracion, etc.).

7. En caso de confirmar que la cuenta ha sido comprometida.
m Deshabilitarla o resetear las credenciales, imponiendo la utilizacién de MFA.
m Revocar los accesos activos del usuario.

= Revisary remover dispositivos 0 métodos registrados como segundo factor
de autenticacidn, los cuales no sean reconocidos por el usuario afectado.

8. Eliminacion de correos maliciosos de buzones.
9. Refuerzo de concienciacion y capacitacion especifica.

10. Estudio de los procesos en los que se modifican o agregan cuentas involucradas
en transacciones bancarias, a fin de evaluar si los controles son adecuados y
suficientes.

Consideraciones para bancos centrales: Este procedimiento aborda incidentes de spear
phishing y falsificacién de correo electronico, en los que un adversario suplanta a un
ejecutivo o a una institucion con el fin de inducir acciones indebidas. Los perfiles que
poseen elevados privilegios y los altos directivos constituyen objetivos de gran atrac-
tivo para este tipo de ataques, dado el alcance de sus autorizaciones sobre recursos
criticos. Ante tales eventos, la reaccién inmediata resulta esencial para evitar que cuen-
tas sensibles sean explotadas, lo cual podria derivar en movimientos no autorizados,
filtracion de informacion confidencial o afectaciones a la estabilidad operativa de la
organizacion.

Un SOP constituye un manual para que el personal actie con precision durante un ci-
berataque, se comunique de modo coherente y restablezca la normalidad en el menor
tiempo posible. Por tal motivo, no puede permanecer como un documento concebi-
do sin cuidado y desatendido después de su elaboracién, sino que debe redactarse
con claridad, ser accesible incluso cuando los sistemas principales se hallen fuera de
servicio y mantenerse disponible en formatos alternos como copias impresas o repo-
sitorios aislados. Su valor se incrementa cuando se somete periédicamente a simula-
cros y ejercicios de mesa, puesto que tales practicas revelan deficiencias, fortalecen la
coordinacion y preparan al equipo. Adicionalmente, exige actualizaciones constantes
que sean consecuentes con las lecciones derivadas de incidentes reales y la evolu-
cién del panorama de amenazas. Un SOP desfasado o de dificil implementacion puede
convertirse en un obstaculo adicional en medio de una crisis, en lugar de constituir un
instrumento confiable para direccionar la respuesta.
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4.4 Comunicacién estratégica con las partes interesadas
internas y externas

La atencion a incidentes de seguridad trasciende la dimension técnica y demanda una
comunicacion precisay oportuna con todos los actores involucrados, tanto internos co-
mo externos: los cuerpos de seguridad en caso de configurarse delito, las instituciones
financieras pares cuando exista riesgo de propagacién sistémica o ataque activo com-
partido, los proveedores directamente implicados y, de ser pertinente, el publico general
si se han visto afectados servicios esenciales o datos sensibles de clientes.

A esterespecto, un enfoque proactivo y cuidadosamente coordinado resulta fundamen-
tal para reducir el deterioro reputacional, proyectar transparencia ante los interlocuto-
res relevantes, sostener la credibilidad institucional y atender de manera diligente las
expectativas regulatorias.

En primera instancia, es esencial unificar los mensajes mediante una linea oficial ava-
lada por el comité responsable, de modo que cada vocero transmita informacién cohe-
rente y verificable. En adicion a ello, deben emplearse canales confiables, tales como el
portal institucional, correos electrénicos firmados digitalmente o conferencias de pren-
sa formales, permitiendo que las partes interesadas reconozcan la autenticidad de los
comunicados.

Las buenas practicas internacionales recomiendan que los planes de respuesta con-
templen protocolos de crisis debidamente definidos, acompanados de canales alterna-
tivos que garanticen la continuidad aun si los mecanismos habituales resultan inope-
rables. En situaciones donde el correo electronico corporativo o la red interna se ven
afectados, el equipo de respuesta debe recurrir a medios redundantes como telefonia
segura, radios, aplicaciones de mensajeria cifrada o cualquier sistema independiente
de la infraestructura principal. Ademas, a fin de que esta dinamica sea efectiva, resulta
imprescindible mantener actualizada una lista de contactos de emergencia que indi-
que responsables internos, proveedores criticos y equipos especializados como los
CERT/CSIRT nacionales, lo cual posibilita una articulacion rapida y ordenada en cir-
cunstancias adversas [44].

Asimismo, es indispensable instaurar un esquema de escalamiento interno que deter-
mine con precision quién notifica a la alta direccidn, en qué circunstancias se convoca
a un comité de crisis y como se distribuyen las actualizaciones a las areas involucra-
das. Una dinamica comunicativa correctamente orquestada permite que las maximas
instancias de decisién actien con fundamento en argumentos confiables y que el per-
sonal comprenda con claridad su rol durante la contingencia [45].

Otro elemento central es la estricta observancia de los plazos regulatorios: un retraso
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en la notificacién puede acarrear sanciones y minar la legitimidad institucional. En el
sector financiero se observan ventanas cada vez mas estrictas y, sobre todo, un énfa-
sis en avisos tempranos al supervisor tras la clasificacién del evento como critico. En
Estados Unidos, la regla conjunta de OCC, FDIC y la Reserva Federal requiere informar
tan pronto como sea posible y a mas tardar en 36 horas desde que la entidad determina
que el suceso alcanza el umbral de notificacion [46].

En Europa, DORA introduce un modelo escalonado con aviso inicial en menos de 4
horas tras la clasificacion como «mayor» y 24 horas desde la deteccion, seguido de
reporte intermedio a 72 horas y cierre a 1 mes, armonizando criterios entre sectores
y en concordancia con NIS2 [47]. Por su lado, el Reino Unido conserva el principio de
notificacion inmediata o en fase temprana a la FCA/PRA.

En América Latina, las tendencias se alinean con tal aceleracion. En Argentina, el Banco
Central exige una comunicacion inicial en la primera hora de deteccion, mensajes de
seguimiento mientras persista la contingencia y un informe de cierre con plazo maximo
de cinco dias [9]. En Chile, la CMF ordena reportar incidentes operacionales a través
del sistema RIO en menos de 30 minutos desde que la entidad toma conocimiento,
al tiempo que la nueva Ley Marco de Ciberseguridad impone alerta temprana junto
con hitos subsiguientes en 72 horas, 7 dias para el plan de accion y 15 dias para el
documento final [48].

Los plazos anteriores se computan desde el momento en que el evento se categoriza
y se eleva al area correspondiente. Esta precision debe figurar de forma expresa en la
normativa y en los SOP, con el propdsito de eliminar ambigliedades y de modo que el
indicador de cumplimiento refleje la respuesta efectiva y no el ruido de la telemetria. Tal
criterio previene, ademas, comunicaciones prematuras durante el triaje inicial.

Con el propdsito de unificar la informacidn expuesta y correlacionar los niveles de se-
veridad delimitados en las secciones previas, la Tabla 4.1 que establezca el contenido
minimo, los destinatarios, el canal preferente, el vocero autorizado y los horizontes tem-
porales para los distintos tipos de incidentes [30] [49].
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Tabla 4.1: Canales, formatos y plazos regulatorios en la interaccién con terceros.

Nivel

Responsable de . Canal de Plazos de notificacion
de se- Stakeholder L Mensaje L ..
. comunicacion comunicacion (desde confirmacion)
veridad
Canal formal de- Inmediato o segun pla
CEO/presidente del | Notificacién inicial de incidente | signado por el ) . gan p
. _ _ zo madas estricto (por
P1 - Regulador banco central, con | grave, impacto potencial, accio- | regulador:  portal ejemplo, menor a una
Critico | financiero principal apoyo del area nes de contencion en curso y | seguro, correo J '

legal y el CISO.

compromiso de cooperacion.

cifrado o llamada
directa.

hora o en un rango de 2
a 4 horas).

CSIRT nacional y/o
financiero

Lider CSIRT / CISO

Compartir 1oC, TTP observados
y solicitar apoyo/informacion si
es necesario.

Plataforma de
intercambio de
inteligencia (como
MISP) y correo
seguro.

Tan pronto como sea
posible para alertar a
otras instituciones en el
sector.

Aseguradora

Oficial legal/gestor
de siniestros con
CISO

Hechos conocidos, potenciales
impactos, medidas de conten-
cion en curso; solicitud de acti-
vacion de pdliza y confirmacion
del panel o de los proveedores
autorizados.

Hotline 24/7 de
la poliza y correo
de reclamacio-
nes indicado
en condiciones
particulares.

Inmediato (ideal 1-2 h)
y siempre antes de in-
currir en gastos cubier-
tos, para preservar el
consentimiento.




4]

Forense digital / IR

Activacion del proveedor de pa-
nel o firma preaprobada, alcan-

Canal habilitado

Inmediato; sujeto al

de panel CISO ce inicial, cadena de custodia, | por el asegurador | consentimiento del
imagenes forenses y contencion | o contrato marco. | asegurador respectivo.
tactica.
El funcionario de . L Tan pronto como se
Reporte formal del delito (si apli- )
Fuerzas y cuerpos legal o de ., , ) determine la naturaleza
. , ca)y provision de pruebas seguin | Contacto oficial. .
de seguridad seguridad delictivay se asegure la
i protocolos. , ,
designado. evidencia.
Otras entidades del Informacion sobre el impacto en | Canales de comu- )
. . . . ) . Dependiendo de la eva-
sistema financiero, | CEO/presidente o | servicios interconectados, ac- | nicacion interban-

si el impacto es

vocero designado.

ciones de mitigacion y tiempos

carios acordados

luacién de impactoy de
la coordinacién.

sistémico estimados de restauracion. con antelacion.
. Reconocimiento del incidente . . L,
Vocero de crisis ] e . Comunicado  de | Cuando la informacion
. ) (si es publico o inevitable), . . .
. designado (previa , prensa oficial, sitio | se encuentre verificada
Medios de acciones tomadas para pro-

comunicacion y
publico general

aprobacion de alta
direcciony
departamento
legal)

teger a los usuarios/sistema,
compromiso con su resolucion
y donde obtener informacién
actualizada.

web institucional
y redes sociales
oficiales (con
moderacion).

y sea estratégicamen-
te necesario. Evitar co-
municacion prematura
o imprecisa.




€S

Clientes/usuarios
afectados
directamente (si el
banco central ofrece
servicios directos al
publico o entidades)

Area de atencién al
cliente o de
comunicaciones.

Informacion clara sobre el im-
pacto en sus datos o servicios,
qué deben hacer, cdmo prote-
gerse y canales de ayuda.

Correo directo, por-
tal de clientes y
SMS (con precau-
cién por phishing).

Sin  demora indebi-
da, especialmente si
existe riesgo para los
individuos.

P2 -
Alto

Regulador
financiero principal

CISO o lider legal

Notificacion de incidente alinea-
da con umbrales regulatorios,
impacto evaluado y plan de re-
mediacién.

Canal formal dis-
puesto.

Siguiendo los plazos re-
gulatorios (por ejemplo,
menor a 24 0 72 horas).

Autoridad de

En los plazos que im-

Oficial de , :
proteccion de datos ivacidad o lider Notificacion de brecha de datos | Canal formal dis- | ponga la ley de pro-
(si se materializa P leqal personales segun normativa. puesto. teccion de datos (por
una brecha de PII) g ejemplo, 72h).
CSIRT nacional o Plataforma de in- | Segun relevancia
. Lider CSIRT Compartir loCy TTP. ) g ) y
financiero tercambio. oportunidad.
Aviso formal conforme a pdliza; .
. . . . | Temprano (mismas
Legal/gestor de validacion de si procede panel o | Hotline/correo po- ,
Aseguradora . ., : 24-72 h o antes, segun
siniestros pre-aprobacion de proveedores | liza. L.
. poliza).
preferidos.
. Revision preliminar, contencion , ,
Forense (si hay , ) ., Segun evaluacion de
e e L. selectiva, orientacién sobre tele- _ ,
indicios técnicos CISO Canal asegurador. | impacto (preferible 24

relevantes)

metria y registro de tiempos pa-
ra reclamacion.

h).




¥S

P3 -
Medio
/P4 -
Bajo

Regulador
financiero principal

Generalmente no
requerido a menos
gue exista una
obligacién
concreta o
necesidad de
escalamiento.

CSIRT nacional o
financiero

Lider CSIRT

Compartir loC si son novedosos
o de interés general.

Plataforma de in-
tercambio.

Discrecional.




La matriz propuesta constituye una referencia practica. En complemento a ella, cada
organizacion debe:

Caracterizar detalladamente a todos sus interlocutores relevantes y comprender
sus expectativas en materia de informacién.

Conocer de manera exhaustiva las obligaciones normativas de notificacion en su
jurisdiccidn, abarcando plazos, contenido requerido, formatos aceptados y cana-
les oficiales.

Preparar plantillas predisefiadas que contemplen diferentes situaciones y audien-
cias, susceptibles de ser ajustadas con rapidez.

Establecery verificar periodicamente los canales de transmision, previendo alter-
nativas en caso de fallas en los medios principales.

Configurada asi, la estrategia no solo vela por el cumplimiento normativo, sino que tam-
bién contribuye a controlar la narrativa publica, gestionar la percepcién social y preser-
var la legitimidad institucional.

4.5

Registro y trazabilidad

Durante y después de un incidente resulta esencial conservar un historico integro y
verificable de la totalidad de las acciones efectuadas. Una bitacora de incidentes do-
cumenta de manera cronoldgica qué se realizd, en qué momento, por quién y bajo qué
razonamiento, constituyéndose en una herramienta insustituible tanto para auditorias
internas y evaluaciones retrospectivas como para eventuales investigaciones externas
o requerimientos regulatorios. En virtud de ello, tal registro apoya multiples areas:

Analisis forense, al reconstruir con precision la secuencia de eventos y las medi-
das aplicadas.

Adhesion a normativas y capacidades de auditoria, al proveer pruebas de diligen-
cia debida y observancia de estandares aplicables.

Extraccién de lecciones aprendidas, reconociendo aciertos, deficiencias y opor-
tunidades de perfeccionamiento.

Potenciales acciones legales, dado que puede ser aprovechada en investigacio-
nes criminales o disputas.

Rendicién de cuentas. Al dejar constancia clara de responsabilidades individuales
en cada fase del incidente, ofrece un sustento objetivo para eventuales comuni-
caciones con terceros.
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En este sentido, un registro bien estructurado debe ser claro, cronoldgico y exhaustivo,
preferiblemente almacenado en un formato centralizado que contemple, como minimo,
los campos expuestos en la Tabla 4.2 para cada accion consignada en el formulario
estandar de incidente (Tabla 3.2):

Tabla 4.2. Bitacora de acciones para la gestion de incidentes (ejemplo conceptual).

Campo

Descripcion

ID del incidente

Identificador unico del incidente al que se refiere la accion
(enlace al formulario de incidente).

Fecha/hora
tamp)

(times-

Fecha y hora exactas (con zona horaria) en que se realiz6
la accion.

Responsable

Nombre y rol de la persona que ejecuté la accion.

Descripcion detallada
de la accion

Qué se hizo especificamente en un texto claro y conciso,
pero completo.

Herramientas utiliza-
das

Software, hardware o scripts empleados para la accién.

Resultado

¢Cual fue el efecto de la accion? ;se logré el objetivo espe-
rado?

Evidencia recolectada
/ referencia

Hash de archivos, capturas de pantalla, nombres de archi-
vos de log relevantes, numero de tiquete de actividad pro-
gramada que justifique el hallazgo, etc.

Observaciones / co-

Cualquier informacién adicional relevante, problemas en-

mentarios adicionales | contrados, decisiones tomadas.

Estado de la tarea aso-
ciada (si se maneja co-
mo tareas)

Pendiente, en progreso, completada o bloqueada.

Cada entrada debe reflejar con nitidez qué sucedid y qué respuesta se implemento,
trazando un hilo continuo desde la deteccidn inicial hasta la restauracion plena. Asi-
mismo, es crucial que la bitacora sea actualizada en tiempo real o lo mas cerca posible
al desarrollo de las tareas asociadas a un caso.

Tal disciplina de documentacion constituye un componente esencial en la gestion:
aquello que no se consigna no puede ser posteriormente examinado ni perfeccionado.
Lo anterior explica que los marcos de ciberseguridad insistan en la necesidad de una
documentacion meticulosa como parte del ciclo de aprendizaje y perfeccionamiento
institucional [44].
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4.6 Forense digital en el entorno financiero

En ecosistemas de pagos y liquidacién de alto valor, la perspectiva forense se funda-
menta en estandares técnicos que salvaguardan la integridad, la autenticidad y la cade-
na de custodia de la evidencia. La serie ISO/IEC 27037/27041/27042/27043 delimita:
identificacion, recoleccion, adquisicion y resguardo (27037); aseguramiento metodo-
l6gico y control de calidad de técnicas (27041); inspeccion pericial e interpretacion
(27042); y principios y procesos de investigacion (27043). Las guias respectivas acon-
sejan, entre otras medidas, sincronizacion horaria confiable (NTP seguro), imagenes
bit a bit con sumas criptograficas verificables (hashes), rotulado y embalaje adecua-
dos, documentacidn cronoldgica granular de cada intervencion y registros firmados o
sellados digitalmente con fines de auditoria y eventuales actuaciones regulatorias o
judiciales.
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5 Lecciones aprendidas e institucionali-
zacion del conocimiento

5.1 Plantilla de post mortem

El andlisis posincidente, conocido como post mortem o after-action review, constituye
una revision estructurada que, una vez restablecido el servicio, indaga con rigor qué
ocurrid, por qué se produjo, qué funciono, qué pudo ejecutarse mejor y qué transforma-
ciones son necesarias para disminuir las recurrencias y elevar la calidad de la respuesta
futura. Este ejercicio se sustenta en una cultura blameless que fomenta la transparen-
cia: el foco recae en las condiciones del sistema que habilitaron modos de falla inde-
seados y no en la busqueda de culpables.

A fin de lograr consistencia comparativa, una plantilla estandarizada organiza la infor-
macidén en secciones correctamente delimitadas: resumen ejecutivo conciso, cuantifi-
cacion de la afectacion, causas raiz y disparador, mecanismos de deteccion y tiempos
asociados, cronologia con marcas temporales verificables, acciones de mitigacién y
de recuperacion propuestas, lecciones aprendidas y anexos técnicos (gréficas, regis-
tros, hilos de chat, paneles y documentacion de soporte). Por lo tanto, nuevamente, se
recurre al formulario 3.2, desde la seccidn 4 en adelante.

A continuacion, se presenta una descripcion ampliada de cada bloque, alineada con la
plantilla y preparada para bancos centrales y entidades financieras [29] [50] [51].

1. Resumen del incidente

= Campos minimos: ID del incidente, fecha del post mortem, participantes y
roles, fechay hora de inicio, deteccién y resolucion, duracién total, breve des-
cripcion y severidad final (P1-P4).

= Fuentes y evidencia: Tiquete del gestor de incidentes, pagina de estado, in-
formacion del sistema de cambios, acta de cierre y referencia a la matriz de
severidad.

m Criterios de calidad: Brevedad sin ambigliedad, marcas temporales en una
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unica zona horaria, severidad alineada con criterios vigentes y enlaces na-
vegables a documentos primarios.

2. Afectacion real (financiera, operativa, reputacional, regulatoriay CIA)

= Campos minimos:

Financiera: costos directos (horas, servicios externos, reposicién) e indi-
rectos (penalidades, productividad), método de estimacién y horizonte
temporal.

Operativa: servicios y procesos afectados, ventanas de degradacion/in-
terrupcion, usuarios/transacciones estimadas.

Reputacional: cobertura mediatica, tono/sentimiento, nimero de quejas
o consultas.

Regulatoria/legal: notificaciones realizadas (fechas y destinatarios), in-
vestigaciones en curso, riesgos sancionatorios.

Confidencialidad, integridad y disponibilidad (CIA): descripcion corta
por pilar (confidencialidad, integridad y disponibilidad) con argumentos
asociados.

= Fuentes y evidencia: Tableros de control de producto, reportes de atencion
al cliente, recortes de prensa o monitor de medios, acuses de recibo de au-
toridades, actas de asesoria juridica y artefactos forenses.

» Criterios de calidad: Cifras verificables o estimaciones con metodologia des-
crita, delimitacion del alcance y correspondencia entre métricas y plazos.

3. Cronologia de eventos clave

= Campos minimos: Tabla con timestamp, evento, responsable y enlace direc-
to al sustento (log, cambio, captura, hilo de chat, etc.).

= Fuentes y evidencia: Canales de coordinacion, logs de instrumentos de mo-
nitoreo, érdenes de cambio, tareas del runbook o capturas de consola.

m Criterios de calidad: Continuidad temporal sin vacios, coherencia con otras
secciones, referencias accesibles y diferenciacion entre hechos e hipoétesis.

4. Analisis de causa raiz (RCA)

= Campos minimos: Causa técnica inmediata (por ejemplo, explotacién CVE-
XXXX o regla errénea), indagatoria con técnica de los 5 Porqués, fallas sub-
yacentes (disefio, controles, factor humano, entre otros) y factores contribu-
yentes (carencia de parches, capacitacién inadecuada, documentacion des-
actualizada o falencias en la comunicacién).
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= Fuentes y evidencia: Bitacora de modificaciones en parametros importan-
tes, reportes posteriores a cambios, volcados forenses, trazas de aplicacion
y diagramas de arquitectura antes/después.

= Criterios de calidad: Separacion explicita entre disparador y causa sistémi-
ca, profundidad suficiente para localizar fallas estructurales, vinculos a prue-
bas y ausencia de lenguaje acusatorio (enfoque sin culpabilizacién tacita).

5. Evaluacion de la respuesta
= Campos minimos:

+ Acciones inmediatas: qué se ejecutd, por quién, cuando y bajo qué cri-
terio; distinguir entre contencion, erradicacion y restauracion.

* Fortalezas: herramientas, decisiones y coordinaciones que aceleraron
la estabilizacion.

+ Oportunidades de mejora: carencias de datos, ambigliedad en los pro-
cedimientos, escalamiento tardio y cuellos de botella en la aprobacién.

+ Adherencia a planes: qué se siguio y cuales fueron las desviaciones,
junto con su justificacion.

+ Comunicaciones: oportunidad, consistencia, cumplimiento de hitos (1
h/24 h/72 h) y efectividad de canales alternos.

= Fuentes y evidencia: Bitacora del incidente, actas del war room (espacios de
trabajo donde el equipo asignado centraliza la informacion respecto al ma-
nejo de un incidente), registros de SOAR/SIEM, acuses regulatorios y planti-
llas de comunicacién.

= Criterios de calidad: Vinculo claro entre decision y resultado; medicion de
tiempos (MTTD/MTTR), trazabilidad al procedimiento operativo y cobertura
de la totalidad de los frentes (técnico, negocio y regulatorio).

6. Lecciones aprendidas

= Campos minimos: De 3 a 5 hallazgos en formato «observacién — implica-
cion — cambio propuesto», priorizados por riesgo y factibilidad.

= Fuentes y evidencias: Retrospectiva de participantes, métricas historicas,
repositorio de post mortems y auditorias internas.

= Criterios de calidad: Enunciados accionables y no genéricos, alineacién con
los objetivos de resiliencia y relacion explicita con las acciones del plan de
mejora.

7. Plan de accién y mejoras propuestas
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= Campos minimos: Accion concreta, tipo (correctiva/preventiva), problema
que aborda, responsable unico, fecha objetivo, indicador de éxito, enlace al
tiquete y prioridad.

= Fuentes y evidencia: Backlog, resultados de pruebas, métricas posteriores a
la modificacion y actas de comités de cambio.

= Criterios de calidad: Estado final verificable, duefio inequivoco, dependen-
cias registradas y cierre validado con indicios técnicos.

De forma complementaria, se sugiere la incorporacién de un apartado de anteceden-
tes y glosario donde se reuna, con precision documental, la arquitectura relevante del
servicio afectado, sus dependencias internas y de terceros, las definiciones operati-
vas y los supuestos que condicionan el funcionamiento cotidiano. Esta seccion debe
apoyarse en diagramas vigentes, manuales técnicos, contratos de servicio y catalogos
de activos, de manera que cualquier lector —inclusive fuera del dominio— comprenda
el contexto sin ambigiiedades. La calidad se aprecia en una terminologia consistente,
referencias a la ultima versién de cada artefacto y un hilo narrativo adecuado.

En coherencia con lo expuesto y siguiendo las recomendaciones de Google [29], un post
mortem de alta calidad se distingue por una organizacién expositiva nitida (terminolo-
gia delimitada, secciones bien articuladas y ejemplos esclarecedores) y, sobre todo, por
un conjunto de acciones concretas con un titular definido, folio de seguimiento, prio-
ridades explicitas y un estado final verificable. Bajo una cultura blameless, el examen
se orienta a reconocer los vacios de disefio que habilitaron modos de falla indeseables
y propicia una indagacién profunda mas alla del componente inmediato, tomando en
cuenta impactos interarea, debilidades sistémicas y perspectivas diversas. Con funda-
mento en esto, la seccidn de impacto es equilibrada y objetiva, mientras que la de causa
raiz y detonantes ofrece una inmersion analitica con conclusiones correctamente ar-
gumentadas. Asimismo, la celeridad afiade valor: redactar y circular el informe dentro
de la primera semana posterior al cierre fortalece la memoria institucional y favorece
la ejecucion del plan [29].

A fin de consolidar incentivos, la alta direccion debe avalar y promover estos ejercicios:
modelar lenguaje sin culpabilizacién, invitar a todas las personas involucradas a ac-
tuar como coautores, recoger retroalimentacion, revisar resultados, visibilizar mejoras
de confiabilidad en reportes y presentaciones, asi como proyectar a quienes lideran el
proceso como referentes [29].

Adicionalmente, la difusion transversal potencia el aprendizaje: anuncios amplios, en-
trenamientos que recrean casos reales (Wheel of Misfortune) y reportes semanales
consolidan practicas maduras [29]. En paralelo, cuando surjan sefiales de disfuncion
cultural (distanciamiento, falta de refuerzo, escasez de tiempo para redactar o repeti-
cion de fallas analogas), conviene ahondar en preguntas como: ;las acciones demoran
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en cerrarse? ;la velocidad de publicacién o asimilacion de nuevosfeatures eclipsa la
remediacién? ;las medidas propuestas abordan el problema correcto? ;urge refacto-
rizar el servicio? ;se aplican paliativos a un defecto estructural mas profundo?, entre
otras.

Respecto a los componentes del soporte tecnoldgico y su alcance: la plataforma de
conduccién de incidentes debe precargar metadatos operativos en el post mortem: ro-
les y responsabilidades del comandante del incidente (figura Unica encargada de dirigir
la respuesta y coordinar al resto del equipo), cronologia detallada y bitdcoras de comu-
nicacion, catalogo de servicios impactados, nivel de severidad y mecanismo de detec-
ciéninicial; esto con el objetivo de reducir inconsistencias documentales y preservar el
contexto desde el primer borrador. Este preensamble automatizado, recomendado en
los lineamientos de SRE de Google, provee una narrativa centrada en procesos y disefio,
no en personas, y acelera la elaboracién del informe sin sacrificar el rigor analitico [29].
Finalmente, es aconsejable que el sistema almacene los post mortems en una base de
datos consultable que habilite paneles de tendencias (tiempos de deteccién y de reso-
lucién, reincidencias por servicio, tasa de cierre de acciones, etc.), revisiones cruzadas
entre equipos y retroalimentacioén a la arquitectura.

5.2 Bases de conocimiento en el ciclo de incidentes

La base de conocimiento constituye el repositorio central donde se captura, depura 'y
pone a disposicion, de manera metddica, toda la informacién derivada de incidentes
y de la revisidonpost mortem. De acuerdo con el Computer Security Incident Handling
Guide del NIST, el propésito trasciende la mera acumulacién documental: articula un
corpus utilitario para la investigacion, el aprendizaje institucional y el soporte operativo
[50]. En ella deben converger registros normalizados, metadatos enriquecidos (como
servicios afectados, severidad, tiempo hasta la deteccién y la restauracién o controles
implicados), taxonomias consensuadas y un vocabulario controlado que homologue
términos, como TTP de adversarios, vectores de intrusion y familias de vulnerabilidades
[50] [51]. Esta plataforma habilita:

= Analisis de tendencias a largo plazo, como patrones recurrentes por tipo de inci-
dente, técnicas predominantes y causas raiz sistémicas.

» Mejoras en playbooks y SOP mediante retroalimentacion continua.

= Fortalecerlaformaciény la concienciacion con casos reales (anonimizados cuan-
do aplique) para equipos CSIRT y audiencias no técnicas.

» Sustentar la toma de decisiones al suministrar justificacion histérica para priori-
zar inversiones, ajustar politicas o redisenar arquitecturas.
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Para maximizar su valor, conviene contemplar indexacién avanzada, etiquetas TLP (Traf-
fic Light Protocol) para la clasificacion de sensibilidad mediante colores que limitan la
divulgacion [52], control de versiones y curaduria editorial, lineas de tiempo correla-
cionadas, enlaces a artefactos probatorios y mecanismos de consulta que integren
sefiales de SIEM/SOAR [51]. Por ultimo, un ciclo de vida claramente definido —ingesta,
revision, publicacién y caducidad—, junto con métricas de calidad (completitud, consis-
tencia terminoldgica, trazabilidad hacia tiquetes y cronologias), acorta los tiempos de
resolucion al facilitar que el personal localice con rapidez incidentes analogos y solu-
ciones que ya han demostrado eficacia en contextos comparables.

5.2.1 MITRE ATT&CK: base de conocimiento sobre tacticas y técnicas
adversarias

= Caracterizacion y arquitectura: ATT&CK constituye un compendio publico que
recopila los TTP empleados por actores maliciosos. Se fundamenta en tres pi-
lares: adoptar la perspectiva del atacante, basarse en observaciones empiricas
y sostener un nivel de abstraccion que vincule acciones ofensivas con medidas
defensivas [53].

= Aplicacion en el sector: ATT&CK se ha consolidado como un Iéxico compartido
entre especialistas en ciberseguridad. Propicia la normalizaciéon de discusiones,
la validacion de contramedidas y la evaluacion de soluciones comerciales. La ac-
tualizacion constante de este marco ayuda a los bancos centrales a mantenerse
al corriente de nuevas técnicas y a armonizar sus protocolos de respuesta [53].

m Matrices especializadas: se han elaborado matrices para entornos corporativos,
plataformas méviles y sistemas de control industrial (ICS), de modo que ATT&CK
puede adaptarse a los distintos recursos que operan los bancos centrales. Ade-
mas, el MITRE también ha consolidado la matriz ATLAS (Adversarial Threat Lands-
cape for Artificial-Intelligence Systems) para agresiones dirigidas a herramientas
de IA [54].

5.2.2 MITRE D3FEND 1.0: base de conocimiento defensiva

Desde su gestacion en 2021 como iniciativa experimental auspiciada por la Agencia
de Seguridad Nacional de Estados Unidos (NSA), D3FEND evolucion6 hasta alcanzar
la version 1.0 anunciada en enero de 2025 [55]. Tal propuesta, concebida como contra-
partida defensiva del modelo MITRE ATT&CK, constituye un repertorio terminoldgico
que describe con rigor técnicas de defensa cibernética y examina la interdependencia
entre topologias de red, vectores de amenaza y contramedidas [56]. De acuerdo con el
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boletin de la NSA, el sistema habilita a los expertos a ajustar su postura frente a ame-
nazas cibernéticas concretas y reduce la superficie de exposicion de los sistemas [57].
La versidn 1.0 se presenté como una ontologia informatica, definida como un modelo
conceptual formalizado que describe entidades y relaciones en un dominio, con la fi-
nalidad de consolidar un vocabulario y una conceptualizacion homogénea del ambito
ciberdefensivo [55]. Tal estructura ontoldgica se disefi6 para ofrecer un esquema esta-
ble, extensible y apto para integrarse en las operaciones de ciberseguridad y en la toma
de decisiones estratégicas.

Entre las innovaciones de D3FEND 1.0 destacan [55]:

= Cyber Attack-Defense (CAD) Tool: instrumento de diagramacién que materializa
la ontologia y brinda a los usuarios la capacidad de crear grafos semanticos me-
diante nodos interconectados, aplicar inferencias derivadas de D3FEND y com-
partir estos diagramas en redes publicas o privadas.

= Ampliacién del catalogo de técnicas defensivas: incorpora nuevos conceptos re-
lacionados con la administracion de identidades y control de acceso, tecnologia
operativa y endurecimiento de cédigo fuente; ademas incluye la enumeracion de
debilidades comunes (Common Weakness Enumeration, CWE) para modelar vul-
nerabilidades.

= Precision ontoldgica y capacidad de extension: apoyada en OWL 2 DL, una espe-
cificacion del lenguaje de ontologia web que viabiliza descripciones ldgicas ex-
presivas, tal que resulta factible alinear D3FEND con ontologias de nivel superior
y propiciar aplicaciones semanticas de mayor alcance.

= Estrategia de ciclo de vida del contenido: orientada a garantizar actualizaciones
previsibles y favorecer que las herramientas se ajusten al ritmo de evolucién de
la ontologia.

5.2.3 Estructurasugerida de repositorios y sistema de etiquetado

La disposicidn fisica o logica de la base de conocimiento puede adoptar distintos es-
guemas. En cualquier caso, la combinacién de un esquema de directorios correctamen-
te definido y un etiquetado multidimensional suele otorgar gran eficacia para consulta,
trazabilidad y caracterizacion.

Un ejemplo de jerarquia de carpetas adecuada para auditoria y recuperacion rapida
podria ser:
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/Incidentes_Reportados/
2025/
05-Mayo/
INC-2025-00123/
00 _Formulario_Incidente.pdf
01 _Bitacora_Acciones.xlsx
02_Informe_PostMortem.pdf
03_Evidencia_Digital/
Logs/
Capturas_Pantalla/
Pcaps/
04 _Metadata/
INC-2025-00123 _metadata. json
06-Junio/

/Lecciones_Aprendidas/
Por_Tipo_Incidente/
Ransomware/
Fuga_Datos/
Por_Causa_Raiz/
Error_Configuracion/
Vulnerabilidad_Software/
/IoC_Repositorio/
IoC_Actuales.csv
IoC_Historico/
Integraciones/
MISP/
/Playbooks_SOPs/
Vigentes/
Historico/

Diffs_y_Publicaciones/

Contenido minimo por carpeta:

00_Formulario_Incidente.pdf: Resumen del evento: fecha/hora de deteccion, alcan-
ce preliminar, activos afectados, severidad y contacto del lider.

01 _Bitacora_ Acciones.xlsx: Cronologia minuto a minuto: accion, responsable, evi-
dencia asociada y referencia de tiquete.

02_Informe_PostMortem.pdf: Causa raiz, lecciones, acciones correctivas/preventivas,
métricas (MTTD/MTTC/MTTR) y enlaces a playbooks e loC.

03_Evidencia_Digital/
= Logs/: archivos de SIEM, EDR, firewall, proxy o sistemas.

» Capturas_Pantalla/: pruebas visuales con marca temporal.
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m Pcaps/: capturas de red para examinar el trafico.

/Lecciones_Aprendidas/ Dos vistas complementarias para consulta rapida: por tipo
de incidente y por causa raiz. Cada entrada se enlaza al incidente origen y al post mor-
tem respectuvi.

/IoC_Repositorio/ Catdlogo central (CSV/JSON) con campos normalizados: ioc_type
(dominio, IP y hash), valor, first_seen, last_seen, fuente y relacion con el incidente.

En paralelo, un sistema de etiquetado robusto, sustentado en etiquetas o metadatos
normalizados, habilita busquedas ad hoc y analitica transversal [58]. Cada etiqueta de-
be definirse en un vocabulario controlado con descripciones inequivocas y ejemplos,
evitando sinénimos no estandarizados que deterioren la precision de las consultas. Asi-
mismo, resulta aconsejable imponer metadatos obligatorios —autor, fecha de creacién,
ultima actualizacion, referencia al tiquete maestro y relacién con incidentes previos—
en conjunto con reglas de retencion y retirada que preserven el valor histérico sin sa-
crificar orden ni cumplimiento normativo. Asi, la base de conocimiento se convierte en
un tejido coherente de evidencia, contexto y aprendizaje reutilizable, donde la recupe-
racion de informacion y el cruce entre casos se realiza con rapidez y rigor.

5.3 Indicadores Clave de Seguridad (KSI)

En el ambito de incidentes, los indicadores clave de seguridad (Key Security Indicators,
KSI) —en estrecha relacién con los KPI (Key Performance Indicators) y KRI (Key Risk In-
dicators)— conforman el andamiaje métrico que posibilita a los bancos centrales mo-
nitorear la eficacia de la respuesta, descubrir brechas de desempenfo, fundamentar in-
versiones en ciberdefensa y demostrar la validez del programa ante la alta direcciény
demas partes interesadas.

Con fundamento en lo anterior, se propone el listado disponible en la Tabla 5.1, la cual
se construye a partir de una taxonomia homogénea de incidentes e hitos temporales
(inicio, alerta, validacion, contencién y recuperacién), con periodicidad de medicion,
fuentes trazables (SIEM, EDR, SOAR, tiquetes y cronologias forenses) y notas de in-
terpretacion. Cada indicador queda caracterizado por su propésito (velocidad, eficacia,
cobertura, impacto y cumplimiento), su método de cdlculo, la frecuencia de revisiéon y
las cautelas para evitar sesgos. Tal repertorio se apoya en NIST SP 800-61 r3, CPMI-
IOSCO para resiliencia en infraestructuras de mercado, ENISA para tendencias secto-
riales y FIRST para tiempos recomendados en CSIRT [59], junto con las propuestas de
proveedores bien posicionados en la industria [60].
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Tabla 5.1: Catalogo de indicadores clave de seguridad vinculados al manejo de incidentes.

KSI

Descripcion

Frecuencia de
medicion sugerida

Fuente de datos

Consideraciones

MTTD (Mean Time
To Detect/Identify)

Promedio desde el inicio estimado
hasta la deteccion/identificacion.

Mensual o
trimestral

SIEM/EDR,
tickets y post
mortem

Meta: minutos u horas; re-
quiere buena estimacion del
«inicio».

MTTA (Mean Time

Promedio desde la alerta hasta el

Diario (criticas),
semanal y mensual

Plataforma de
alertas, SOARYy

Meta en criticas: 15-30 min;
reduce latencia de investiga-

To Acknowledge acuse de recibo por un analista. .,
ge) P (agregado) SIEM cion.
Promedio desde validacién hasta Meta: horas en criticos; defi-
MTTC (Mean Time L . Mensual o Tickets y post , )
_ contencién efectiva (detener propa- , nir qué eventos cuentan co-
To Contain) L trimestral mortem )
gacion/impacto). mo «contenidos».
. . s Tickets, post Buscar tendencia descen-
MTTR (Mean Time | Promedio desde validacién hasta Mensual o P .
., , mortemy dente; vincular a RTO/RPO
To Resolve/Recover) | restauracion a estado normal. trimestral , )
monitoreo del negocio.
Tiempo de Indicador sintético de expo-
P . Intervalo desde inicio estimado has- . SIEM, forense L, P
permanencia (Dwell L, Trimestral sicién; complementa MTTD
_ ta contencion. y post mortem
Time) y MTTC.
% incidentes . _ SIEM, canal de L
Proporcion identificada por contro- Mensual o Mayor proporcion interna
detectados _ _ terceros i ., ,
, les propios vs. terceros. trimestral sugiere deteccion proactiva.
internamente y regulador
Precision de alertas Mejora al reducir falsos
Porcentaje de alertas que resultan SIEM/SOARYy J, _
(Alert validas Mensual muestreo QA positivos; favorece MT-
Precision/PPV) ' TA/MTTD.
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Cobertura de Porcentaje de TTP con detecciones Trimestral Matriz ATTCK, Enlazar a controles y casos
deteccion implementadas. catalogos de uso por dominio/activo.
o
% incidentes con g . . :
., Casos con extraccion de datos veri- Mensual o Forense, DLP Termdmetro de impacto en
exfiltracién _ o
ficada. trimestral y post mortem confidencialidad.
confirmada
Cumplimiento de , , . o
P Incidentes notificados dentro de pla- Registro de Refleja disciplina de reporte
ventanas ) Mensual i )
) zos oficiales. reportes y calidad de cronologias.
regulatorias
Tiempo a : o : : .
, , Promedio desde validacién hasta Registro de Alinear con plazos naciona-
notificacion a , , Mensual , )
, envio al supervisor. reportes les/internacionales.
autoridad
% incidentes i . Base de Meta cercana al 0%. Exige
_ , Recurrencia por causa no erradica- _ o . .
repetidos (misma da Trimestral o anual conocimiento trazabilidad de acciones co-
causa raiz) ' y post mortem rrectivas.

Costo promedio por

Media de costos directos/indirectos

Trimestral o anual

Finanzas, polizas

Desagregar por severidad y

incidente por evento. y post mortem tipo; util para priorizacion.
Volumen por Conteo por taxonomia y nivel de im- Mensual o Vigilar picos en criticos o fa-
. P . P y . Ticketing y SIEM g b
severidad y tipo pacto. trimestral milias de ataque.
% cumplimiento de . . : : . .
° P Adherencia a compromisos interno- Ticketing y Meta: 95-100%  segun
SLA de respuesta/- Mensual
, so de terceros. contratos acuerdo.
recuperacion
Ejecucion de Incrementa cohesion y re-
J L Porcentaje de playbooks ensayados , Plan de pruebas , y
ejercicios Trimestral duce tiempos en eventos

(tabletop/red team)

en periodo.

y bitacoras

reales.
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% lecciones

. , _ . Registro de Correlacionar con descenso
implementadas en | Adopcidn de acciones posincidente. Mensual ) L,
. lecciones y PMO | de repeticion de fallas.
un plazo fijo
Incidentes de Proporcién atribuible a proveedore- Trimestral Gestion de terceros | Dato clave para continuidad
terceros s/tercerizacion. y contratos y debida diligencia.
, i Porcentaje de eventos contenibles , ) )
Exito de contencién J L, , SOAR/EDR Mide eficacia de automatis-
) por automatizacién que si se contu- Mensual
automatizada . . L y runbooks mos y reglas.
vieron sin intervencion manual.
MTBSI (Mean Time ) _ L Complementa tasa de even-
. Intervalo medio entre eventos de alto _ Registro historico y L , ,
Between Significant Trimestral tos; util para apetito de ries-

Incidents)

impacto.

severidad

go.




En cuanto a los rangos de referencia, el acceso a benchmarks granulares y actuales
para el sector financiero latinoamericano suele presentar dificultades, puesto que la
informacion no siempre es publica ni homogénea. Aun asi, fuentes globales como el
Cost of a Data Breach Report (realizado por IBM y el Ponemon Institute) otorgan datos
por industria que contribuyen con la calibracién inicial. Por ejemplo, la edicion 2025 de
IBM reporta un promedio mundial cercano a 241 dias para identificar y contener una
brecha (suma de MTTIly MTTC) y un costo medio de 5.56 millones de délares para el
sector financiero en EE.UU. [61], cifras Utiles para fijar las expectativas, siempre que se
consulten las versiones mas recientes.

La practica mas valiosa para los bancos centrales de la regidn consiste en construir
un repositorio de métricas anénimas y agregadas dentro del foro, a fin de crear bench-
marks regionales con mayor pertinencia contextual. En complemento a ello, y mas alla
de la comparacion externa, cada institucion deberia establecer su propia linea base pa-
ra cada indicadory trazar objetivos de mejora a partir de esas mediciones internas, prio-
rizando tendencias sostenidas y reducciones verificables en los tiempos de deteccidn,
contencion y restablecimiento, asi como incrementos en la cobertura de monitoreo, la
precision de alertas y el cumplimiento de hitos de notificacién.

Por otra parte, las debilidades que emergen de manera reiterada en simulacros de inci-
dentes, pruebas de penetracidn, auditorias internas o externas y post mortem senalan
frentes que requieren atencioén preferente. Tales hallazgos no deben quedar confinados
a informes puntuales, sino convertirse en insumos que guien la evolucién del programa
de respuesta y refuercen la resiliencia institucional. Se sugiere,

= Convertir hallazgos en requisitos de madurez: Cuando los ejercicios de crisis
indican la falta de coordinacién comunicacional, se expone un rezago en la ca-
pacidad de gobernanza durante situaciones criticas. La aspiracion consiste en
avanzar hacia un nivel superior a través de la formalizacién de procedimientos,
el entrenamiento sistematico de voceros y equipos clave, asi como la revisién
periddica mediante simulaciones.

= Trasladar recurrencias a KSI y metas de mejora: Si persiste una latencia elevada
en la deteccion de cierto vector, es pertinente fijar un indicador centrado en reducir
el MTTD asociado a este. De forma analoga, cuando las inspecciones apuntan
a fallos continuos en el ciclo de parches, adquieren relevancia métricas como el
porcentaje de cumplimiento de la politica de actualizacion o el tiempo medio para
aplicar correcciones criticas [60].

Este enfoque transforma los insumos en recursos de mejora verificable de la respues-
ta a incidentes y de la resiliencia integral de la entidad. Asi, el estudio de tendencias
y causas atribuidas al deterioro de un KSI habilita un ciclo de optimizacién continua,
contribuyendo a la postura en seguridad de la organizacion.
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6 Comunicaciony colaboracién interins-
titucional

6.1 Protocolo de reporte a autoridades y foros interinsti-
tucionales

La comunicacion y la cooperacion interinstitucional constituyen un andamiaje esencial
para la ciberresiliencia del sector financiero publico, debido a que un incidente en un
banco central puede escalar, producir efectos en la red y derivar en impactos sistémi-
cos. Por tal razén, conviene estructurar un protocolo de reporte que armonice expecta-
tivas entre supervisores, CSIRT sectoriales y foros regionales, articulando (i) criterios
de incidentes reportables con umbrales homogéneos de impacto (disponibilidad, inte-
gridad, confidencialidad o alcance transfronterizo); (ii) semantica de campos FIRE para
consistencia multipais; (iii) controles de difusién sustentados en TLP con sanitizacion
previa de datos personales; y (iv) mecanismos técnicos de intercambio compatibles
con STIX (modelo de objetos de ciberinteligencia) y TAXII (transporte seguro sobre
HTTPS), asi como con repositorios colaborativos tipo MISP cuando proceda. Con ello,
la notificacion interinstitucional preserva la trazabilidad, favorece la correlacion entre
eventos y acelera la toma de decisiones coordinada.

En términos operativos, el primer eje comprende los disparadores de reporte: catego-
rias del incidente, tales como una brecha de datos personales, una interrupcion amplia
de servicios criticos, un fraude material o un evento con potencial sistémico. La priori-
zacion se acota mediante umbrales de impacto que combinan métricas financieras, el
numero de afectados, la duracién de la indisponibilidad y el alcance geografico. El se-
gundo eje aborda los plazos: horizontes temporales desde la deteccién o confirmacion
hasta la notificacion inicial, con repercusiones administrativas cuando se incumplen.
El tercer eje cubre el contenido requerido: naturaleza del incidente, estimacion de las
consecuencias, medidas de contencidn ya aplicadas, plan de remediacién y, cuando
corresponda, loC, referencias CVE y mapeo a MITRE ATT&CK para aportar contexto
tactico. El cuarto eje precisa autoridades y canales: superintendencias financieras, uni-

71



dades de inteligencia financiera, CSIRT nacionales, autoridades de proteccion de datos
e infraestructuras de mercado cuando proceda, con envio por portal seguro, correo ci-
frado S/MIME o PGP, SFTP o TAXII, en concordancia con la instruccion formal.

A fin de cohesionar jurisdicciones dispares, resulta aconsejable mapear cada criterio
local a FIRE y alinear campos minimos con objetos STIX (por ejemplo, indicator,
observed-data, attack-pattern, vulnerability O marking—definition/TLP). Esta
cartografia reduce la friccion multipais, robustece la trazabilidad y facilita el mapeo en-
tre eventos en repositorios colaborativos como MISP, preservando la confidencialidad
mediante TLP y técnicas de seudonimizacién cuando existan PII.

Asi, se sugiere que el protocolo de reporte abarque las etapas descritas a continuacion,
referenciando directamente algunos de los contenidos desarrollados en capitulos pre-
vios (3y 4):

1. Deteccion y clasificacion inicial
m |dentificacién del evento o de la vulnerabilidad.

= Priorizacion con matriz de severidad, ponderando el impacto técnico, opera-
tivo, financiero y reputacional, asi como la materialidad y el riesgo sistémico.

= Comprobacion de si el evento encaja en las categorias de «reportable» segun
la norma local y las guias FSB/CPMI-IOSCO.

2. Activacion interna
= Aviso inmediato a la alta direccion o CISO.

= Despliegue del plan de incidentes del banco central y coordinacién con fo-
rense digital, continuidad del negocio y comunicaciones.

= Almacenamiento de evidencia y elaboracién de la cadena de custodia.
3. Informe inicial

= Campos esenciales: qué ocurrid, cuando, servicios afectados, alcance preli-
minar y acciones inmediatas de contencion.

= Exclusion de PlI, 1oC granulares o descripciones de vulnerabilidades no re-
queridas en la primera notificacion [62].

= Marcado de difusién con TLP 2.0 y seleccion de audiencias autorizadas.
= Reservar los anexos técnicos para canales apropiados (TAXII o MISP).
4. Notificacion a las autoridades nacionales

= Remisién dentro de ventanas regulatorias (por ejemplo, 36-72 h o sin de-
mora indebida).
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m Utilizar los canales seguros designados por el regulador [62] —por ejemplo,
formularios en linea, correos electronicos especificos o lineas telefénicas
dedicadas (ver Tabla 1.1).

5. Coordinacion interinstitucional y foros sectoriales

= En escenarios con implicaciones sistémicas o que afecten infraestructuras
de mercado, la coordinacion se extiende al BIS/CPMI-I0OSCO.

= La conciencia situacional sectorial y el apoyo técnico se fortalecen a través
de CSIRT/CERT nacionales o financieros [62].

= FLAR: promover la cooperacion mediante el intercambio regional y la discu-
sion de lecciones aprendidas.

» Operational Security Situational Awareness Teleconference (OSSAT): partici-
par en teleconferencias del BCE para compartir informacion sobre ciberde-
lincuencia, vulnerabilidades y tendencias [63]. Este espacio retne a bancos
centrales, miembros del SEBC, BIS y otras instituciones financieras interna-
cionales (como el FMI y el Banco Mundial).

m FS-ISAC: flujos Share/Connect para TTP e loC operables [64].
= CISA/CIRCIA: cuando aplique por jurisdiccion o cooperacion federal.
6. Intercambio técnico de ciberinteligencia (CTI)

» Formato STIX 2.1 (objetos incident, indicator, observed-dataOmarking-

definition).
= Transporte TAXII 2.1 hacia comunidades confiables.
= Consumo o publicaciéon en MISP.
= Contexto tactico con MITRE ATT&CK y vida util de los 1oC.
7. Actualizaciones y cierre

= Comunicaciones periédicas con hitos, describiendo el alcance, la remedia-
cion o los riesgos residuales.

= |Informe de cierre y enlace con lecciones aprendidas y KSI.

= Preservar la coherencia semantica y la consistencia documental para audi-
toria y revision de lecciones aprendidas.
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6.2 Formatos estandarizados para intercambio de indica-
dores

La cooperacion técnica entre autoridades y foros sectoriales demanda formatos nor-
malizados que garanticen coherencia semantica y automatizacién. En ese terreno, STIX
2.x (Structured Threat Information eXpression) funciona como lenguaje de modelado
para ciberinteligencia en JSON, con objetos bien tipificados que capturan indicadores
de compromiso (IoC), datos observados, patrones de ataque, familias de malware, con-
juntos de intrusién, campafias, cursos de accion, relaciones y avistamientos (sightings)
(Figura 6.1). El esquema incluye marcas de difusién compatibles con TLP y referencias
a vulnerabilidades (por ejemplo, CVE), lo que viabiliza contexto tactico y control fino de
audiencia sin sacrificar trazabilidad [65].

{

"type": "bundle",

"id": "bundle--56be2a3b-1534-4bef-Bfe9-602926274089",

"objects™: [

{
"type": "indicator",
“spec_version": "2.1",
"id": "indicator--d81f86b9-975b-4c0b-875e-810c5ad45a4L",
"created": "2014-06-29T13:49:37.0792",
"modified": "2014-06-29T13:49:37.0792",
"name": "Malicious site hosting downloader",
"description”: "This organized threat actor group operates to crea
“indicator_types": [
"malicious-activity"

1+

"pattern”: "[url:value = 'http://x4z9%arb.cn/4712/']",
"pattern_type": "stix",

"walid from": "2014-06-29T13:49:37.0792"

"type": "malware",
“spec_version : “2.1",
“id": "malware--162d917e-766f-4611-b5d6-652791454fca”,
"created": "2014-06-30T09:15:17.1822",
"modified": "2014-06-30T09:15:17.1822",
"name": "x4z%arb backdoor",
"description”: "This malware attempts to download remote files aft
“malware_types": [
"backdoor",
"remote-access-trojan"

v
"is_family": false,
“kill_chain_phases": [

"kill chain name": "mandiant-attack-lifecycle-model"”,
"phase name": "establish-foothold"
}

"type": "relationship',

“spec_version“: "Z.17,

"id": "relationship--864af2ea-46£9-4d23-b3a2-1c2adfB8lc265",
“created": "2020-02-29T18:03:58.0292",

"modified": "2020-02-29T18:03:58.0292",

"relationship type": "indicates"”,

"source_ref": "indicator--d81f86b9-975b-4c0b-875e-810c5ad45a4f",
“target_ref": "malware--162d917e-766f-4611-b5d6-652791454fca”

Figura 6.1: Formato STIX para un indicador de URL maliciosa. Fuente: IR 380: STIX
Threat Intelligence [66].

Como complemento, TAXIl (Trusted Automated eXchange of Indicator Information)
provee el canal de transporte sobre HTTPS con descubrimiento, colecciones y end-
points para consulta, insercion y actualizacion de objetos STIX, ademas de estados de

74



ingesta, paginacion y filtros por tiempo o tipo. Tal entramado aporta interoperabilidad
entre CSIRT/CERT, reguladores y comunidades como FS-ISAC [65].

6.3 Repositorio colaborativo

6.3.1 Topologiasy plataformas (SFTP, ISAC y MISP)

A continuacion, se presentan topologias y plataformas que sirven como carriles técni-
cos complementarios.

SFTP seguro (Secure File Transfer Protocol)

Propésito: canal basico, de baja complejidad, para remitir archivos (por ejemplo, repor-
tes de incidentes anonimizados, listados de IoC en CSV o texto estructurado).

Salvaguardas: autenticacion fuerte (MFA y certificados del lado del cliente), cifrado de
extremo a extremo, listas de control de acceso con segregacion por entidad y registro
detallado de descargas.

Ventajas: puesta en marcha rapida, amplia la combatibilidad, traza simple de intercam-
bio y baja dependencia de software especializado.

Limitaciones: carencia de agrupacion, busqueda avanzada y orquestacion de flujos.
Adicionalmente, la administracion operativa se complica a medida que se amplifica el
volumen y la cantidad de participantes.

Buenas practicas: namespaces por comunidad, politicas de retencion y hashing de in-
tegridad. Ademas, guias de seudonimizacion para impedir la exposicién de PII.

Portales de ISAC

De acuerdo con el Financial Services Information Sharing and Analysis Center [64]:

Modelo de referencia: FS-ISAC en el sector financiero; algunos portales se basan en
MISP o en soluciones propietarias.

Capacidades: entrega de inteligencia accionable, apoyo a entidades afectadas, lectura
del impacto sectorial y coordinacion de respuesta entre pares.

Canales: flujos como Share (alertas y boletines) y Connect (debates confidenciales y
salas de chat con TLP), con autenticacién robusta y trazabilidad.
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Comunidades de interés: creacion de grupos acotados por subsector, tematica o region
para compartir material con granularidad adecuada.

Ventajas: curaduria experta, cobertura global y mecanismos de conflanza entre los
miembros. Ademas, integracion con STIX/TAXII para el intercambio automatizado a
través de HTTPS.

Consideraciones: gobernanza clara sobre quién publica, quién consume y qué marcas
TLP rigen cada pieza. Adicionalmente, cerciorar la alineacion con obligaciones locales
para mantener equivalencias con FIRE del FSB.

Instancia MISP

Constituye una plataforma abierta orientada a loC y conocimiento operativo sobre ame-
nazas recientes, la cual normaliza, establece correspondencias y enriquece las eviden-
cias técnicas, ademas de soportar exportaciones a STIX para automatizar flujos entre
personas y sistemas.
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Figura 6.2: Componentes de la interfaz grafica de MISP. Fuente: Repositorio de cédigo-
MISP - Threat Intelligence Sharing Platform [67].
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Figura 6.3: Vista de un evento codificado en MISP. Fuente: Repositorio de cédigoMISP
- Threat Intelligence Sharing Platform [67].

Comunidades: Equipos de malware y de seguridad operacional, inteligencia cibernéti-
ca, DFIR y analistas de riesgo y fraude. En el sector financiero, opera tanto en grupos
de confianza aislados (air-gapped) como en federaciones parcialmente conectadas,
incluidos ISAC y operadores de pagos. Entre sus finalidades destacan la deteccion, el
bloqueo y la inspeccion de campafias, siempre con prudencia frente a potenciales fal-
sos positivos [68].

Capas: En la capa de datos, los «atributos» constituyen el bloque minimo comparti-
ble (por ejemplo, dominio, IP, URL, hash o adjunto); sobre ellos, los «objetos» aportan
plantillas estructuradas para describir entidades complejas; el «evento» actiua como
contenedor con reglas de difusidén y un event report en Markdown para narrativa hu-
mana y referencias internas [69]. Por su lado, la capa de contexto afade semantica
mediante taxonomias y galaxias. Las primeras entregan vocabularios normalizados,
mientras que las segundas incorporan metadatos ricos para representar conocimiento
de alto nivel —por ejemplo, la matriz MITRE ATT&CK— y se interrelacionan entre si, lo
que potencia la navegacion y el razonamiento en grafos [69].

Calidad y ciclo de vida: MISP posibilita la asociacion entre eventos a partir de atri-
butos coincidentes. En complemento a ello, definewarning lists para reducir el ruido,
avistamientos para la retroalimentacion de vigencia y lineas de tiempo para visualizar
la evolucidon. Ademas, admite interacciones con servicios externos mediante librerias
(Shodan, VirusTotal, entre otros) y flujos de revision antes de publicar.

Uso: En cuanto a la arquitectura, MISP puede desplegarse en una nube privada (por
ejemplo, VPC sobre Amazon EC2), en contenedores [70] o en entornos on-premise. El
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acceso operativo combina API para intercambios programaticos (sincronizacion con
APl key y reglas de seleccion pull/push) [69] e interfaz grafica para intervencion huma-
na, entre otros para la redaccion de reportes. Por otro lado, la integracién con ecosis-
temas de deteccion (por ejemplo, SIEM, reglas y listas de bloqueo del firewall) apare-
ce como una practica habitual en las comunidades que buscan interrelacién continua
[71]. Finalmente, el control de difusion se expresa mediante niveles de distribucion gra-
duados: «solo mi organizacion», «solo esta comunidad», «xcomunidades conectadas»,
«todas las comunidades» y sharing groups [69].

Como buenas practicas operativas, la entidad responsable de MISP subraya: titular
eventos eninglés para lectura humana; priorizar objetos sobre atributos para enriquecer
grafos; revisar las banderas to_ids —que concede la propagacion a herramientas defen-
sivas—y correlation; contextualizar en funcidn de reglas de intercambios, tacticas del
adversario, tipo de evento, familia de malware o tipo de incidente; acordar un vocabu-
lario comun con la comunidad; afiadir tiempo (first_seen, last_seen Yy sightings)
para gestionar vigencia [72]; comprobar las listas de alerta o definir las propias; y crear
una descripcion del evento en el reporte correspondiente.

Desde la perspectiva los encargados de la respuesta a incidentes, MISP favorece el
intercambio bidireccional entre la plataformay el ecosistema defensivo de la organiza-
cion mediante el siguiente esquema de trabajo [71]:

1. Desde MISP se exportan artefactos hacia IDS/IPS (como Suricata, Bro o Snort),
SIEM mediante un formato de evento comun (Common Event Format, CEF), es-
caneres de host y motores de correlacién en formatos OpenlOC, STIX 2.x, CSV o
YARA, ademas de politicas DNS RPZ y grafos en Maltego.

2. En sentido inverso, flujos automaticos (sandbox de malware, workbenches de
analistas o feeds de bajo valor que requieren mapeo) alimentan MISP, mientras
que ZeroMQ (ZMQ) en modo publicador/suscriptor dispara eventos recién car-
gados para habilitar consultas en tiempo real y el médulo de lookup expansion
coteja atributos contra registros del SIEM.

3. La retroalimentacidn operativa se consolida con avistamientos enviados desde
IDS/IPS, honeypots o el propio SIEM —por ejemplo, validacion de busqueda de
Splunk o comentarios sobre falsos positivos—, lo que permite refinar conjuntos
de reglas en NIDS (Network Intrusion Detection System), derivar listas de bloqueo
y zonas de politica de respuesta (RPZ) en los DNS, asi como formular directrices
de deteccion a partir de 1oC de modo automatico o manual.

4. La APly PyMISP facilitan cargas masivas hacia el SIEM y laimportacion de indica-
dores desde herramientas externas, con notificaciones cuando dichos artefactos
reaparecen en telemetria, fortaleciendo la alerta temprana, la caza de amenazas
y la respuesta coordinada.
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En un consorcio de bancos centrales, tres topologias para MISP resultan naturales:
centralizada (instancia Unica operada por el foro), federada (instancias por entidad sin-
cronizadas entre si bajo acuerdos de confianza) e hibrida (hub comun para material de
alto interés, mas nodos locales concentrados en necesidades particulares). La decision
depende de confianza, recursos y gobernanza sectorial, pudiendo combinar sincroniza-
cion, feeds para entornos sin Internet y modelos air-gapped cuando la confidencialidad
lo requiera.

6.3.2 Politicas de acceso

Las politicas de acceso del repositorio colaborativo deben regirse por los principios de
need-to-know (necesidad de saber) y privilegio minimo, con controles proporcionales
a la sensibilidad de la informacion y trazabilidad completa sobre quién accede, qué
consultay cuando lo hace.

= Autenticacion robusta (MFA): exigir MFA para todo ingreso — preferiblemente con
tokens de hardware, certificados X.509 o aplicaciones TOTP— compaginado con
politicas de bloqueo ante intentos fallidos y rotacién periddica de credenciales.

= Control de acceso basado en roles: RBAC completado con permisos granulares
de lectura, escritura y administracion, alineados al rol funcional, la clasificacién
TLP y la pertenencia a grupos de intercambio. Adicionalmente, se sugiere segre-
gar por colecciones y realizar recertificacion periddica de privilegios.

= Compromisos de confidencialidad: requerir NDA (non-disclosure agreement) vy,
cuando aplique, MoU (memorandum of understanding) que delimiten el alcance,
la propagacion bajo control y las responsabilidades ante filtraciones.

= Auditoria y trazabilidad: instrumentar logging de accesos y acciones con sellado
de tiempo, retencién acorde al marco regulatorio y revisiones programadas.

6.3.3 Reglas de sanitizacién y esquemas de clasificaciéon

Antes de difundir detalles sobre incidentes —en especial, cuando la circulacién sea ané-
nima o alcance audiencias amplias— conviene eliminar o seudonimizar todo elemento
que pueda identificar a la entidad que reporta o a personas vinculadas (clientes o co-
laboradores); ejemplos tipicos son nombres de host, direcciones IP internas, usuarios,
rutas de archivos o tiquetes internos. Asi, solo se conservaran identificadores cuando
exista un acuerdo expreso para una investigacion conjunta y con controles de divul-
gacion acordes. Los procedimientos deben quedar normalizados, aplicarse de forma
consistente y registrarse con trazabilidad.
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En cuanto a la clasificacion, se sugiere TLP 2.0, un sistema para determinar la sensibi-
lidad y las reglas de redistribucion a través de los siguientes distintivos [52]:

= TLP:RED. Impone acceso circunscrito a los asistentes o al circulo de confianza
designados y prohibe cualquier difusion adicional. Se emplea para materiales al-
tamente sensibles, cuyo manejo inadecuado supondria un grave impacto.

= TLP:AMBER. Difusién dentro de la organizacion receptora y con aliados que ne-
cesiten conocer para prevenir o mitigar. No se publica ni se remite fuera de ese
perimetro.

s TLP:AMBER+STRICT. Variante que restringe el alcance exclusivamente a la enti-
dad receptora, excluyendo a terceros.

= TLP:GREEN. Intercambio con pares y asociados dentro de la comunidad o el sec-
tor. No apto para canales abiertos.

= TLP:WHITE. Divulgacion sin restricciones, sujeta a derechos de autor.

El procesamiento y etiquetado de la informacion debe ser congruente con el RGPD y
con las politicas internas de cada banco central, acorde a las exigencias en torno a
periodos de retencion, criterios de minimizacion y registros de consentimiento cuando
corresponda.

6.4 VERIS como marco de catalogacién y puente semanti-
co hacia FIRE

VERIS (Vocabulary for Event Recording and Incident Sharing) ofrece un esquema JSON
con enumeraciones controladas que describen, con precision reproducible, los actores
(Activist, Auditor, Competitor, Customer, Force Majeure, Former Employee,
Nation-State, Organized Crime,entreotros),las acciones (hacking, phishing, malwa-
re, etc.), los activos comprometidos, los atributos de impacto (confidencialidad, integri-
dad o disponibilidad), la cronologiay las labores de contencion [73]. Su adopciéon como
lenguaje comun dentro del repositorio puede robustecer la comparabilidad entre orga-
nizaciones y facilitar el acoplamiento con flujos de ciberinteligencia operativos.

MISP cuenta con taxonomias y etiquetas que permiten rotular eventos con categorias
VERIS sin perder granularidad [71]. La practica recomendada es: (i) catalogar el caso
con etiquetas VERIS en el evento y, cuando aplique, en objetos o atributos concretos;
(i) complementar con TLP 2.0 para controlar la difusion; (iii) asociar galaxias pertinen-
tes (por ejemplo, MITRE ATT&CK) que expresen tacticas o patrones de ataque. Con
ello, la comunidad obtiene un grafo semantico coherente, apto para la correlacion, el
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enriquecimiento y la busqueda avanzada.

En el plano de intercambio maquina-a-maquina, STIX sirve para representar el registro
VERIS mediante objetos como incident, observed-data, attack-pattern, malware,
infrastructure, identity y relationship. Las enumeraciones VERIS pueden que-
dar reflejadas en object_marking refs, labels O external references hacia el dic-
cionario correspondiente, dado que el propio estandar STIX contempla referencias a
entradas VERIS/VCDB [74].

Por ultimo, mientras que FIRE fija un conjunto minimo de campos transfronterizos para
la notificacion a las autoridades, VERIS aporta el andamiaje narrativo y la taxonomia
forense que sustentan esos mismos campos: qué ocurrid, a quién afectd, cémo y con
qué impacto.
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Conclusién

La obra propone un marco integral para bancos centrales latinoamericanos que compa-
gina gobernanza, identificacién automatizada y decisién tactica con respuesta coordi-
nada y cooperacion regional. Primero, la direccidn estratégica ancla propésitos, alcan-
ce y principios; armoniza procesos con referencias de clase mundial (NIST SP 800-61
Rev.3 e ISO/IEC 27035); consolida roles esenciales; y activa un ciclo de mejora basado
en madurez. Luego, el pipeline de SIEM/EDR depura sefiales, aplica criterios homogé-
neos de verificacion y entrega salidas priorizadas; dichas alertas transitan por taxono-
mias claras, formularios normalizados y una matriz de escalamiento que pauta severi-
dades P1-P4 y destinatarios. A partir de ahi, los procedimientos operativos estandar
(SOP) guian la contencion y la recuperacién ante escenarios criticos (ransomware, fuga
de datos personales, indisponibilidad, fraude o phishing/BEC), mientras la comunica-
cion estratégica orquesta mensajes con partes interesadas; todo ello queda respaldado
por trazabilidad y practicas forenses idoneas para el entorno financiero.

En paralelo, el documento institucionaliza el aprendizaje: post mortem con plantilla, ba-
ses de conocimiento enlazadas a MITRE ATT&CK y MITRE D3FEND e indicadores cla-
ve de seguridad que transforman hallazgos recurrentes en metas de desempenio. La
dimensién interinstitucional cierra el ciclo: protocolo de reporte a autoridades y foros,
estandares para intercambios (STIX/TAXII, con TLP 2.0), repositorios colaborativos so-
bre MISP y VERIS como vocabulario que actia como puente semantico hacia FIRE en
notificaciones que abarcan multiples jurisdicciones.

En conjunto, la arquitectura descrita eleva la resiliencia sectorial, refuerza la estabilidad
del sistema y provee trazas verificables de desempefio a lo largo de todo el ciclo de
incidentes.
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